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2.Descripcion

El siguiente trabajo de grado tiene como tematica central ciertas acciones que pueden exponer a

un estudiante a ser victima de peligros como el Sexting, grooming y los cddigos maliciosos (virus,

gusanos, troyanos, keyloggers, spywares), teniendo en cuenta estas tematicas durante este proyecto

se plantea desarrollar un material educativo computacional el cual se trabaja con un grupo de

estudiantes donde la finalidad es que dicho material educativo genere una incidencia sobre los




estudiantes de tal manera que estos generen cambios en las acciones que los pueden exponer a los

peligros.
Entre las acciones especificas que se trabajan con los estudiantes se encuentra

¢ No intercambiar fotos intimas con la pareja

e No intercambiar fotos intimas con un desconocido

e No leer los términos y condiciones al instalar un software que fue descargado gratis de
internet

e Tener como publicas fotos en las redes sociales cuyo contenido no deberian ver todas las
personas.

e Tener demasiada informacion como publica en la redes sociales

e No Fijarse en los permisos que se le dan a las aplicaciones conectadas a Facebook

e No fijarse en el tipo de instalacion que se selecciona cuando se va a instalar un software

e No manejar configuraciones de privacidad para las fotos que se postean en internet

En el material educativo computacional propuesto se plantean ejercicios acompafiados con teoria,
videos e imagenes a partir de los cuales se plantea generar cambios en las acciones nombradas, al
finalizar se plantea un post-test donde se pretende evidenciar esos cambios y generar los resultados

y conclusiones
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4. Contenidos

El presente trabajo de grado se divide en seis capitulos de la siguiente manera.

Capitulo 1 Componentes iniciales del problema: En este capitulo se plantea el problema que se

va a trabajar a lo largo del proyecto y del documento, a su vez también se enuncia la pregunta




problema la cual se desea solucionar continuando en este capitulo se encontrara la justificacion en
donde se dan a conocer las razones de porque es importante y necesario el desarrollo del trabajo,
también en este capitulo se plantean los objetivos donde se plantea un objetivo general y tres
objetivos especificos luego para finalizar este capitulo se encuentran los antecedentes locales,

nacionales e internacionales que se tuvieron en cuenta.

Capitulo 2 Marco legal y tedrico: A lo largo de este capitulo se encuentra una lista de leyes en
las cuales se habla sobre las tematicas trabajadas en este proyecto, posteriormente se encuentra el
marco tedrico en donde se trata la informacion tenida en cuenta para el desarrollo del proyecto dicha

informacion va desde temas generales hasta tematicas particulares.

Capitulo 3 metodologia: En este capitulo esta la informacion referente a la metodologia utilizada
para el desarrollo de este trabajo de grado donde se encuentra el tipo de investigacion utilizada la
cual para este caso fue investigacion cuasi-experimental, seguidamente se expone la hipdtesis y
variables propuestas a continuacion de esto se hace la descripcion de la poblacion con la que se
trabajo y para finalizar el capitulo se enuncian los instrumentos de recoleccion de datos y se hace

una descripcion de la aplicacion de los mismos

Capitulo 4 Material propuesto: Este capitulo hace referencia al material propuesto para trabajar
con la poblacion en la realizacion de este trabajo de grado, alli se plantea el desarrollo del material
a partir de cuatro componentes como lo son el entorno, un componente educativo, el componente

de comunicacién o interfaz y finalmente se encuentra el componente computacional

Capitulo 5 Analisis de datos: En este capitulo se muestra como se realizo el respectivo andlisis de
datos, se muestran unas graficas de los datos obtenidos, dichos datos y graficas van acompafiados

de una explicacion teorica




Capitulo 6 conclusiones: Este es el capitulo final del trabajo de grado, alli se encuentran las
conclusiones las cuales surgen del respectivo analisis de datos y de los objetivos planteados para el

proyecto.

En la parte final de este documento se encuentra la bibliografia donde esta las referencias de cada
elemento utilizado para el desarrollo de este documento y finalmente se encuentran unos anexos en
donde se encuentran unos pantallazos del material educativo computacional propuesto y bunas

graficas de las respuestas obtenidas en la encuesta trabajada.

5. Metodologia

La metodologia utilizada durante este proyecto fue metodologia cuasi-experimental, de la cual
se utilizo el disefio de grupo control no equivalente a su vez y para el desarrollo del mismo se

utilizaron 3 instrumentos.

1. Encuesta: con esta se obtuvo informacion de los estudiantes como peligros a los que estan
expuestos y las acciones que estos tienen cuando usan internet

2. Material educativo computacional: el propuesto por el investigador

3. Post-test: aqui se proponian ejercicios con los cuales se pretendia evidenciar que cambios

hubo en las acciones de los estudiantes

6. Conclusiones

e Los datos obtenidos a partir de la realizacion de la encuesta ayudaron a identificar que la
poblacion con la que se desarrollé el proyecto podrian ser victimas de peligros como el
grooming, el Sexting y los cddigos maliciosos (virus, gusanos, troyanos, keyloggers,
spywares), lo que motivo a desarrollar un material educativo donde se trabajaran estas
tematicas. (ver tabla 8, p.85)

e La orientacion sobre los estudiantes genera una mayor incidencia cuando se les plantean
situaciones con las que la poblacién se sienta identificada, aqui el impacto fue sobre ciertas
acciones particulares como la disminucion en la cantidad de estudiantes que aceptarian enviar

y recibir fotos insinuantes con su pareja, la configuracion de cierta informacion que los




estudiantes tenian en su red social (Facebook)a la vista de cualquier persona, la configuracion
de privacidad de las fotos que se publican en las redes sociales segun su contenido, el
comprender que ciertas aplicaciones que se conectan a la cuenta de Facebook pueden tener
acceso a la informacion que el usuario tiene en esta red social y el aumento en la cantidad de
estudiantes que leen los términos y condiciones a la hora de instalar un programa.

a partir del analisis se observa que las acciones sobre las que mas incidencia genero el
material fueron el escoger siempre que se va a instalar un software el tipo de instalacion como
personalizada(60%) la de leer los términos y condiciones al momento de instalar un software
(50%), y la accién de configurar los permisos de acceso que tienen las aplicaciones
conectadas a Facebook sobre la informacién de un usuario (52 %), las acciones sobre las que
se gener0 poca incidencia fueron la no practica del Sexting (38%), la configuracion de cierta
informacion para que no quedara a la vista de cualquier persona (10%), y la accion sobre la
que no se generd ninguna incidencia fue la practica del grooming (0%).
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Introduccién

Este trabajo de grado se realiza partiendo del hecho que la internet al igual que el mundo real
esta lleno de peligros, esto debido a que los seres humanos que son los encargados de subir
informacion a la red, también se encargan de que el internet se vuelva peligroso, es decir, una
persona que en la vida real se dedique a estafar puede tranquilamente utilizar el internet para
cumplir sus propdsitos, una persona que trabaje haciendo cualquier acto delictivo puede usar el

internet para cometer sus delitos alli, y asi sucesivamente.

Sabiendo entonces esto y teniendo en cuenta que como docentes tenemos la funcién de
ensefar entonces por qué no ensefarle a los estudiantes acerca de esos peligros a los que ellos en

algin momento se pueden enfrentar.

Ninguna persona que use internet esta exento de ser victima de alguno de los peligros que hay
alli, pero una persona informada y con conocimientos puede evitar ser victima de esos peligros
es entonces cuando se hace necesario que los estudiantes sepan cuales son esos peligros,
conozcan cdmo es que funcionan , y como se pueden evitar, acerca de este tema es que se trata
este documento, ademas aqui se plantea un material educativo computacional el cual se pretende
trabajar con un grupo de estudiantes, en dicho material se le dan a los estudiantes una serie de
orientaciones y se le proponen unos ejercicios practicos los cuales tienen el fin de que el alumno
cambie ciertas acciones que lo pueden llevar a ser victima de los diversos peligros que hay en

internet.



Capitulo 1. Componentes iniciales del problema

1.1 Planteamiento del problema

Actualmente el acceso a internet por parte de los jovenes es mas frecuente, a este se puede
acceder desde diversos lugares (la casa, los centros comerciales, los parques, el colegio, etc.), a
través de distintos dispositivos (computador, celular, Tablet, televisor, etc.) donde la conexion se
puede hacer por cable o a través de la red wifi. Teniendo en cuenta la facilidad de acceso y

conexion a internet, resulta pertinente considerar algunas estadisticas.

De acuerdo con cifras actuales que ofrece MINTIC?, el tercer Trimestre del 2015 se
registraron en total 12.266.069 suscriptores a internet cifra que aumento en el mismo trimestre
pero del 2016, un afio despueés arrojando la cifra 15.130.185 suscriptores, aumento que se Vio

reflejado en casi 2.864.116 personas con acceso a internet.

De estas cifras es significativo tener un dato de Bogota, donde se registré en ese mismo
periodo de tiempo un aumento de 117.486 suscriptores a internet?, cifras que pueden ser
insignificantes pero que demuestran el alto impacto del internet en los hogares donde los jovenes

son beneficiarios.

Es posible que estas estadisticas nombradas anteriormente hayan aumentado para el cuarto

trimestre del afio 2016, pero actualmente de estos no se tiene informe3. Teniendo conocimiento

1 Siglas pertenecientes al ministerio de tecnologias de la informacién y la comunicacién

2 Segln las estadisticas consultadas las cifras fueron de 1.597.190 suscriptores en 2015 (3 trimestre) y de 1.714.676
suscriptores en 2015 (3 trimestre)

3 Esto se afirma teniendo en cuenta que se hace una Ultima consulta el dia 24 de mayo del 2017 al sitio de donde
se sacaron estas estadisticas y estas no han sido actualizadas.



de los datos anteriores se puede decir que el avance en el tema de internet en nuestro pais es cada
vez mas imprescindible en la conexion global del servicio a internet, pero como todo lo bueno
tiene sus problemas, el solo hacer una inversidn a nivel estructural y de conexién, deja aislado a
problemas que cobijan a la mayoria de la poblacion en el uso apropiado de la internet y los

peligros cibernéticos a los que actualmente la juventud se ve expuesta.

Pero cuél ha sido el alcance que ha tenido la educacion en ambitos de acceso a internet, de

acuerdo con la Secretaria de educacion del distrito (2015).

“Al inicio del gobierno de la Bogota Humana, tan solo 200 sedes de colegios oficiales tenian
conexion a internet de alta velocidad. Hoy, de las 706 sedes con las que cuenta la educacion
publica de Bogota, 621 ya cuentan con 30 megas para navegar. Esto beneficia a mas 800 mil

estudiantes y cerca de 30 mil maestros.”

A partir de esto resulta oportuno tener en cuenta que en las clases de informatica de algunos
colegios los temas de ensefianza principalmente son enfocados a la ofimatica, el uso y ensefianza
de software de programacion y la realizacion de algunas actividades en internet, ya sea la
creacion de un blog, una wiki 0 una cuenta de correo, lo cual es necesario de cierta manera, pero
si como se enuncia anteriormente que casi 621 colegios de Bogota tiene conexion a internet; se
podria pensar gue si a estos estudiantes no se les orienta sobre los riesgos que se podrian

encontrar en la web, algunos de estos serian vulnerables frente a estos peligros.

Es probable que muchos de los jovenes gque tienen acceso a la web no se preocupen por lo que
se puedan encontrar alli, quizas por que consideren que no les afecte o porque ellos no lo vean

como peligroso, pero es importante instruirlos y darles a conocer que el internet es otro mundo,



pero de forma virtual el cual a su vez tiene sus peligros como el mundo real. A partir de toda la

informacidn anterior se plantea la siguiente pregunta problema.

1.2 Pregunta problema

¢Cambian algunas acciones de los estudiantes en el uso del internet después de orientarlos

sobre los peligros a los que pueden estar expuestos?

Es importante tener en cuenta que el internet siendo practicamente un mundo entramado de
flujo de datos, alli las personas se ven expuestas a muchos de los peligros como ataques
cibernéticos y posibles suplantaciones de identidades. Aungue el proyecto no evita que la
poblacion se exponga, si busca orientarlos sobre los malos habitos y posibles riesgos de internet

a los que se puedan enfrentar en algin momento de su vida.

1.3 Justificacion

Considerando que la gran mayoria de los dispositivos conectados a internet son manejados
por personas Yy teniendo en cuenta que no todas las personas conectadas a la web tienen buenas
intenciones seria l0gico pensar que estos sujetos pongan en practica sus malas intenciones
usando internet, lo que significa que cuando un usuario se conecta a la web puede llegar a ser
victima de algun peligro de internet. Es entonces cuando se puede creer que son muy pocas las
personas que navegan en la web y a la vez estan pensando en que se pueden exponer a alguno de

los peligros existentes en la red de redes.

Es aqui cuando se ve la necesidad de dar a conocer a los estudiantes cudles son los peligros a

los que se puede estar expuesto en la red y ese es uno de los propositos de este proyecto de



grado, revisando el documento CONPES 3854, se encuentran varios items referentes a la
seguridad digital, entre ellos se encuentra una estrategia titulada ‘“Promover en los diferentes
niveles de formacion comportamientos responsables en el entorno digital (DE5)” en la cual se
enuncia que el fin de esta es capacitar a estudiantes y docentes sobre los riesgos de la seguridad

digital, de manera puntual se afirma.

“El Gobierno nacional, a través del Ministerio de Educacién Nacional, creard contenidos
educativos complementarios relacionados con la gestién de riesgos de seguridad digital, y
capacitara a los estudiantes de educacion basica y media, y a los estudiantes de educacion
superior, a estos ultimos a través del Portal Educativo Colombia Aprende”. CONPES 3854

(2016).

Basado en el parrafo anterior se puede entender que todos los estudiantes deberian tener
conocimientos sobre los riesgos digitales, ademas se habla de la creacion de contenidos donde se
trabajen estas tematicas, a partir de esto se puede evidenciar que el proyecto a trabajar es viable
ya que con el desarrollo de este se contribuye a esta estrategia planteada por el Ministerio de
Educacion Nacional (MEN), a partir de este mismo documento (CONPES 3854), se entiende que
cada vez mas el gobierno de Colombia se ha venido preocupando por la seguridad digital de las
personas y que el tema esta en auge, esta es una razén mas que lleva a considerar el trabajar esta

tematica.

Teniendo en cuenta que en dicho documento se habla de una creacién de contenidos por parte
del gobierno nacional lo mas adecuado es revisar dichos contenidos ya que a partir de ellos se
puede realizar el material que en este proyecto se desea trabajar con los estudiantes, pero en la

busqueda de dichos contenidos estos no se encuentran quizas la razén de esto sea que en el



apartado de recomendaciones del CONPES 3854 se plantea que dichos contenidos deben ser

creados e implementados a partir de enero del 2017.

Por otro lado se encuentra un articulo periodistico de RCN radio (2016), titulado “Colegios
tendrian nueva catedra de seguridad digital para fomentar el uso responsable de TIC” alli

Fernando Bejarano* afirma

Tenemos laboratorios de informatica pero es muy poco lo que realmente aprenden ellos
en términos de riesgos de seguridad digital, por ejemplo que hagan buen uso de las redes
sociales, de dispositivos moviles y como usarlos de manera adecuada. Es un tema donde

tienen que conocer aspectos béasicos.

Con respecto a las palabras del sefior Bejarano se nota que este proyecto cada vez es mas
viable, ya que este de cierta manera da a entender que es necesario el trabajar con los estudiantes
sobre los diversos riesgos que cualquier persona se puede encontrar en la red y mucho mas un

joven que de cierta manera se preocupa menos por esto.

Ahora es importante entender que con este trabajo no se pretende ensefiarle a los estudiantes
la teoria existente sobre los diversos riesgos encontrados en la red ya que informacion teorica
respecto a este tema existe en libros, en videos, en diversas paginas de internet, etc. aqui la
finalidad que se tiene, es que los estudiantes a través de diversos ejercicios propuestos en el
material educativo computacional y en el post-test se den cuenta que a partir de ciertas acciones
que tienen mientras usan internet, pueden estar expuestos a alguno de los peligros existentes en

la web, es decir, informacidn sobre los diversos peligros de internet se puede encontrar en

4 Fernando bejarano es el director de estandares y arquitectura de tecnologias de la informacién del Ministerio TIC.
Quien concedio estas palabras para RCN radio, las cuales se encuentran plasmadas en el articulo titulado “Colegios
tendrian nueva catedra de seguridad digital para fomentar el uso responsable de TIC”



muchas partes, pero ejercicios referentes al tema no se encuentran mucho y menos ejercicios

parecidos a los que se proponen en este trabajo de grado.

Para culminar este apartado es significativo considerar que un profesor puede influir en cada
uno de sus alumnos, lo que significa que como docentes al trabajar este tipo de temas con los
educandos se podria lograr que ellos se interesaran mas por conocer sobre la importancia de
tener ciertas precauciones cada vez que se usa internet, para de esta manera lograr que en un

futuro estos alumnos no se expongan a caer en alguno de los riesgos de la red.

1.4 Objetivos

1.4.1 Objetivo general: Analizar los cambios en los estudiantes al actuar en internet despues de

haberlos orientado en los peligros con los que se pueden encontrar.

1.4.2 Objetivos especificos:
e Identificar los peligros de internet a los que se ve expuesta la poblacion objeto de estudio
e Orientar a los estudiantes como utilizar internet de manera segura, buscando que estos
sepan cOMo actuar en caso de encontrarse con los peligros aqui trabajados.
e Evidenciar la incidencia que tiene el material educativo en los estudiantes a partir de la

aplicacion de este.



1.5 Antecedentes

Durante la busqueda de antecedentes se observa que gran parte de la informacion se enfoca
mas a las redes sociales y no a otros campos del internet como la basqueda de informacion, el
manejo de correo electronico, sitios de descarga y visualizacion de videos, teniendo en cuenta
esto, se decide optar por buscar antecedentes en los cuales se trabaje el comportamiento de los

jovenes en internet.

Los antecedentes de este proyecto estan organizados de la siguiente manera: local, nacional e

internacional.
1.5.1 Local:

1. Nombre del trabajo: Investigacion revela completa radiografia del uso de Internet de los

adolescentes en Bogota.
Autor: Universidad de la Sabana.
Afo: 2014

Este es un estudio de la universidad anteriormente nombrada que consistio en una consulta a

una poblacion de 180 estudiantes con unas edades de 12 y 18 afios los cuales son de estratos 4, 5
y 6.

El objetivo de dicha investigacion era resolver algunas preguntas que ellos se habian
planteado, tales como “¢cuales son los principales riesgos y beneficios a los que se ven expuestos

los adolescentes en Bogota por el uso de esta herramienta?, ;Cémo la estan utilizando? y ¢Qué

percepcion tienen de ella?”

Respecto a los resultados obtenidos por ellos lo que podria aportar a este trabajo es:



e Elreferente a las aplicaciones o sitios mas utilizados y cuyos resultados son
“Las aplicaciones que mas utilizan estan relacionadas con las comunidades virtuales
y las redes sociales. El 27% de los entrevistados afirmé que entra frecuentemente a
Facebook, el 23% a Skype Messenger, el 17% a Google, el 11% a YouTube, el 10%
a Hotmail, el 6% chatea, el 3% juega en linea, el 2% ve pornografia y el 1% hace
apuestas.”

e Elreferente al para que usan internet, este segun Martin, el director de la investigacion.
“En promedio, el 45% de los adolescentes se conectan a Internet para estar en
contacto con otros, el 19% por distraccion, el 13% para descargar musica o videos,
el 12% por fines académicos, el 7% para buscar informacion de interés personal, el
3% para conocer gente y sélo el 1% para escapar de la cotidianidad”

e Elreferente a las percepciones de los peligros en internet:

“En cuanto a las percepciones de los riesgos que tiene Internet, los entrevistados
sostuvieron gque temen ser victimas de chismes en el 95% de los casos, de criticas
(89%), de inseguridad (87%), de burlas (86%), de pornografia (83%), de rencores

(68%), de depresion (43%) y de aislamiento social (42%).”

1.5.2 Nacional: los siguientes antecedentes son de documentos e investigaciones realizadas

en nuestro pais:

1. Nombre del trabajo: METODOLOGIA PARA LA ENSENANZA DE LA NETIQUETA,
EN EL AREA DE INFORMATICA EN GRADO 10 EN LA INSTITUCION EDUCATIVA

ALFONSO LOPEZ PUMAREJO DEL MUNICIPIO DE LA VIRGINIA RISARALDA.

Autor: Bustamante y Ledesma



Afio: 2014

Este trabajo tuvo como finalidad la ensefianza de la netiqueta en los estudiantes de grado
decimo de un colegio de Pereira, segin el documento la ensefianza del tema se pretendia realizar
por medio de un grupo en Facebook. En resumen la metodologia utilizada por ellas en este

trabajo lo dividen en dos momentos.

En el primer momento hablan de un trabajo sin interaccién con Facebook donde la idea es
saber que saben los estudiantes sobre el tema, hacen grupos de trabajo para que entre los
estudiantes discutan sobre el tema, donde Bustamante y Ledesma expresan que no importa si los
aportes de los estudiantes sobre el tema, son correctas o0 no, si no que a parir la idea es que entre
todos construyan el concepto. Para terminar este primer momento las autoras les dan una
introduccion a los estudiantes sobre lo que se hara en el segundo momento, como en este caso
ellas utilizan Facebook como una herramienta entonces le hablan a los chicos de como sera la

interacciéon con este.

En el segundo momento pasan a la utilizacion de Facebook como herramienta, donde
publicaran los temas a trabajar, desarrollo de actividades y competencias que adquiriran los
estudiantes, ademas de la utilizacion de las herramientas que da Facebook como el chat, y las

publicaciones en el muro.

Ellas también hablan de que su observacion es participante, teniendo en cuenta que ellas
intervendran ya sea dando instrucciones, guiando actividades y demas, ellas observaron lo
siguiente en su documento: uso de las herramientas, apropiacion del tema, participacion conjunta
y responsabilidad individual, para finalizar este antecedente Bustamante y Ledesma (2014) dicen

entre sus conclusiones.
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“Mediante la metodologia disefiada para la ensefianza de la netiqueta en el area de
informatica, se establecid una secuencia didactica que permitié reconocer el estado en
que se encontraban los estudiantes frente al tema planteado (netiqueta), un proceso a
seguir y las reacciones encontradas durante la implementacion de la metodologia y el
aprendizaje. En consecuencia, la secuencia didactica permitié establecer parametros a
seguir, acciones frente a las situaciones presentadas antes, durante y después de la
aplicacion en el entorno y el reconocimiento de la adquisicion de los nuevos

conocimientos mediante un tipo de aprendizaje colaborativo.” (pag. 123).

2 . Nombre del trabajo: LAS REDES SOCIALES, SUS RIESGOS Y LA MANERA DE

PROTEGERSE

Autor: Sierra del valle

Afo: 2013

Este articulo el autor lo divide en seis partes, que son: 1.) concepto de redes sociales, 2.)
clasificacion de las redes sociales, 3.) la historia cronoldgica de las redes sociales, 4.) el auge de
las redes sociales en la sociedad actual, 5.) riesgos de las redes sociales en internet, 6.)
normatividad en Colombia referente a la proteccién de la informacion y termina con las

respectivas conclusiones.

De este articulo el aporte principalmente como antecedentes es la quinta y sexta parte donde
el autor trabaja los riesgos de las redes sociales en internet y la normatividad en Colombia

referente a la proteccion de la informacidn. Si se habla un poco de este articulo se observa que el



aporte que brinda este articulo seria los riesgos que se pueden encontrar en las redes sociales

segun el Comité Econémico y Social Europeo citado por Sierra del Valle (2013) son:
“Los riesgos psicoldgicos derivados de insultos transmitidos por esos medios,
El acoso sexual a nifios y jovenes,
La exhibicion en formatos multimedia de adolescentes desnudos,
Los anuncios de prostitucion,
La violacién de la privacidad,
La honra y la dignidad personal,
Los atentados contra la salud fisica y mental de los usuarios,
Los llamamientos a la xenofobia,
El racismo o la violencia,
Divulgacion del ideario fascista o nacionalsocialista, y

La creacion de situaciones extremas que puedan llevar al suicidio a determinadas

personas™®.

1.5.3 Internacional: los antecedentes siguientes son de investigaciones, articulos y

demas realizados en otros paises.

1. Nombre del trabajo: una perspectiva sobre los riesgos y usos de internet en la adolescencia

5 Esta cita se puso de esta manera ya que asi aparece en el documento de donde fue tomada
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Autor: Garcia Jiménez
Afno: 2011

Este documento consiste en la investigacion sobre los usos y consumos de medios y redes
sociales de los adolescentes madrilefios y detectar las practicas de riesgo que llevan asociados.
La forma en la que se desarroll6 este proyecto fue utilizando encuestas y grupos de discusion,

alli se trabajaron dos grupos segun su edad los cuales son de 12 a 14 afios y de 15 a 17 afios.
A partir de dicho estudio Garcia Jiménez (2011) da a conocer los siguientes resultados.

“al 76,3% de los entrevistados afirma haber entrado en contacto con algin con-tenido no
recomendado de forma involuntaria. Por ejemplo, el 15,4% afirma tener acceso frecuente,
de modo inconsciente, a contenidos sexuales fuertes y el 9,5% a escenas de violencia. Por
otra parte, el 44,6% de los jovenes afirma que ha recibido la peticion de algln
desconocido para contactar por teléfono o por correo electronico y también una
proporcion relevante, un 17,1%, dice haber recibido peticiones para encuentros cara a
cara. En este sentido, un 10,4% se declara responsable de haber solicitado a algun

desconocido contactar por teléfono o tener un encuentro cara a cara”.

En la parte de las conclusiones se encuentra que “Ya sean en la escuela o en casa, la
formacidn, la educomunicacidn, la regulacién positiva y responsabilidad deben convivir con
Internet, entendido como el lugar para un nuevo modelo de comunicacion interpersonal,

especialmente de las nuevas generaciones.”(Garcia, 2011, pag. 409).
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2. nombre del trabajo: INTERNET Y ADOLESCENCIA: GUIA ON LINE PARA

EDUCADORES

Autor: Puchades

Afo: 2013

Durante la revision de este documento se encuentra en la parte inicial que Puchades (2013)

dice:

“la motivacion de este estudio ha sido en centrarnos en el adolescente en internet, la
influencia de su uso en aspectos muy importantes de sus vidas, como por ejemplo, el
ambito escolar, el entorno familiar, tiempo de uso de pantallas y la valoracion de los
posibles peligros que puede entrafar. Ya el hecho, de lo que podriamos en un principio

suponer una simple conexion y que resulta no ser lo inocente que esperabamos. (p.9)”

A su vez en este documento se observa que el autor divide este en cuatro partes, la primera es
la brecha digital, la segunda parte es el ciberacoso donde el autor trata y define todos los temas
respecto a lo que se quiere tratar en este trabajo, estos temas son Ciberbullying, grooming

sexting, phishing, pedofilia y pornografia infantil.

En la tercera parte se encuentra un apartado para padres y educadores, y en la ultima parte el
autor se refiere a la parte legal, conclusiones y consejos. A su vez vemos en el documento que el
autor obtuvo como material un blog el cual se encuentra en

https://adolescentesinternet.wordpress.com/ y en el cual trata temas respecto al acoso en internet.

Cuando Puchades llega a las conclusiones de este documento (2013) dice:
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“El adolescente es una persona muy vulnerable y necesita sentirse incluido en esta
sociedad, e incluso ellos, reciben o realizan parte de sus tareas escolares mediante el uso
de esta tecnologia, por lo tanto, ya sea educadores o familiares del adolescente, deben de
asegurar dentro de la medida de lo posible la mé&xima seguridad en el uso de internet por
el adolescente, aplicando las herramientas indispensables de proteccién en la red contra

los fendmenos como el grooming o Ciberbullying.”(p. 78).

Este autor durante su documento habla ciertas cosas acerca de dos peligros de internet como
lo son el grooming y el Ciberbullying, este seria el aporte de ese autor, en las demés
conclusiones el autor se refiere a que es importante enfocar a los nifios y orientarlos durante el

uso del internet.

3. Nombre del trabajo: Habitos de usos y conductas de riesgo en internet en la preadolescencia

Autor: Fernandez, Pefalva e Irazabal

Afo: 2015

El articulo es basado en un estudio realizado a una poblacion de entre 10 y 13 afios quienes
cursan sexto afio escolar y son de la ciudad de navarra Espafia, el total de sujetos con los que se

hizo la investigacion fueron 364 (206 nifios y 158 nifias).

Esta investigacidn se ve importante tenerla en cuenta como antecedente de este trabajo no
solo por el hecho de que tenga que ver con internet, sino que también entre sus resultados se

muestran algunos comportamientos frente a las tics, especialmente hacia el internet.
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En la pagina 114 de la revista comunicar (2015), se puede evidenciar que el objetivo principal
de dicho estudio es “conocer las caracteristicas del uso de Internet en una muestra de
preadolescentes de sexto curso de Educacion Primaria. Se trata de determinar el grado real de

penetracién que las TIC, y principalmente Internet, tiene en estas edades.”

Estos investigadores recogieron la informacién de este estudio a partir de la elaboracién de
142 preguntas en las cuales Ferndndez, Pefialva e Irazabal (2015), trabajaron 11 tematicas

referentes a las nuevas tecnologias, que fueron:

“introduccion de las TIC en los hogares, introduccién de Internet en los hogares, lugar
que ocupa Internet en la vida cotidiana del nifio, formacion recibida en TIC (reglada y no
reglada), grado de alfabetizacion digital conceptual, grado de alfabetizacion digital
procedimental, grado de alfabetizacion digital actitudinal, perfil de los usuarios de
Internet, caracteristicas de los usuarios de teléfono movil, acceso y creacion de
contenidos en Internet, y actividades desarrolladas en Internet.”.(p.115)

Lo interesante de este articulo de estudio, son los resultados obtenidos y méas que todos los
referentes a los comportamientos de los estudiantes y sus conductas en internet; en donde
Fernandez, Pefialva e Irazabal (2015) manifiestan que:

“Las principales conductas llevadas a cabo a través de la red se relacionan con el
desarrollo de las relaciones sociales. En este sentido, Internet se utiliza para quedar o
hacer planes con los amigos, agregarlos a los perfiles sociales, enviarles mensajes o
conversar con ellos en tiempo real.

Por otra parte, se observan comportamientos que, aun siendo menos frecuentes, son

importantes de destacar. Asi, entre el 20% y el 30% de la muestra miente a través de la
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red diciendo que tiene méas edad de la real o, incluso, diciendo que su apariencia fisica es
distinta.”

A su vez en este mismo apartado de resultados, los autores nombran algunas conductas de
riesgos que obtuvieron en su estudio y que fueron “enviar fotografias o videos a desconocidos,
afiadir personas desconocidas a la lista de amigos, dar el nimero de teléfono o cualquier otro tipo
de dato personal, enviar fotografias o videos a través de la Red o, lo que es mas peligroso, quedar

directamente con desconocidos.” (Fernandez, Pefialva e Irazabal, 2015, p. 116).

Capitulo 2 marco legal y teorico

2.1 Marco legal

Cuando se habla de internet muchas veces se puede pensar en libertad o en que en este se
puede hacer lo que se quiera, esta forma de ver al internet se presenta mas que todo en los
jovenes quienes la gran mayoria de veces navegan en la red sin medir las consecuencias de lo
que estan haciendo. Es aqui cuando se hace necesario conocer gque en el pais si existen varias
leyes respecto al tema (internet) las cuales es necesario conocer para el desarrollo de este

proyecto,

Algunas de las leyes que existen en nuestro pais y que de cierta manera estan vinculados con

el uso de internet son las siguientes.
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2.1.1 Ley 1620 del 15 de marzo del 2013: esta ley se crea en base a la ya existente ley 115 de
1994 (ley general de educacion), en esta ley se tratan temas como “creacion del sistema nacional
de convivencia escolar y formacion para el ejercicio de los derechos humanos, la educacion para
la sexualidad y la prevencion y mitigacion de la violencia escolar.”

Esta ley es importante en este marco legal debido a que en ella se trata el tema de Ciberbullying
que es definido en esta como “forma de intimidacién con uso deliberado de tecnologias de
informacidn (Internet, redes sociales virtuales, telefonia mévil y video juegos online) para ejercer
maltrato psicologico y continuado.”(Pag 2.) Asimismo se considera el numeral 9 del articulo 8
que dice “Coordinar la creacion de mecanismos de denuncia y seguimiento en Internet, redes
sociales y demaés tecnologias de informacidn a los casos de ciberbullying.”(Pag 6.)

2.1.2 Ley 679 del 2001: esta ley tiene por objeto segun el congreso de la republica (2001):
“ARTICULO 1o0. OBJETO. Esta ley tiene por objeto dictar medidas de proteccion contra
la explotacion, la pornografia, el turismo sexual y deméas formas de abuso sexual con
menores de edad, mediante el establecimiento de normas de caracter preventivo y
sancionatorio, y la expedicion de otras disposiciones en desarrollo del articulo 44 de la
Constitucion.”

La presente ley tiene importancia en este trabajo, si es asociada con uno de los peligros aqui
desarrollados, en este caso con el “Grooming” (descrito y trabajado en este documento mas
adelante), esto se afirma teniendo en cuenta que segun un articulo de MinTIC (2015) dice que:

“En Colombia el Grooming no esté tipificado como delito, sin embargo cuando un
victimario establece contacto con un menor de 18 afios con fines sexuales, se considera

pornografia infantil y esto si es considerado un delito. Desde el 2013 se han recibido méas
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de 17 mil denuncias de las cuales casi la mitad estan relacionados con pornografia
infantil.”
De la presente ley se considera que los articulos que aportan a este trabajo y que son
importantes tener en cuenta son el articulo 7(prohibiciones), 8(deberes) y 10 (sanciones) que son

los articulos en donde se evidencia una relacién a internet.

2.1.3 Ley 1336 de 2009 (julio 21): esta ley fue desarrollada con el fin de robustecer la ya
existente ley 679 del 2001, revisando esta ley se encuentra que el articulo 24 aporta informacion

importante a este trabajo; el articulo dice lo siguiente:

ARTICULO 24. El articulo 218 de la ley 599 quedara asi:

Articulo 218. Pornografia con personas menores de 18 afios. El que fotografie, filme,
grabe, produzca, divulgue, ofrezca, venda, compre, posea, porte, almacene, trasmita o
exhiba, por cualquier medio, para uso personal o intercambio, representaciones reales de
actividad sexual que involucre persona menor de 18 afos de edad, incurrira en prision de
10 a 20 afios y multa de 150 a 1.500 salarios minimos legales mensuales vigentes.

Igual pena se aplicara a quien alimente con pornografia infantil bases de datos de

Internet, con o sin fines de lucro.
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2.1.4 Ley 1341 de 2009 (13 de julio): durante la revision de esta ley se contempla que es una
de las mas completas en lo que respecta al &mbito de las TICS, esto es percibido en el articulo 1

de la ley mencionada, con el siguiente objetivo

Articulo 1.- OBJETO. La presente Ley determina el marco general para la formulacion
de las politicas publicas que regiran el sector de las Tecnologias de la Informacion y las
Comunicaciones, su ordenamiento general, el régimen de competencia, la proteccion al
usuario, asi como lo concerniente a la cobertura, la calidad del servicio, la promocion de
la inversion en el sector y el desarrollo de estas tecnologias, el uso eficiente de las redes y
del espectro radioeléctrico, asi como las potestades del Estado en relacion con la
planeacion, la gestion, la administracion adecuada y eficiente de los recursos, regulacion,
control y vigilancia del mismo y facilitando el libre acceso y sin discriminacion de los
habitantes del territorio nacional a la Sociedad de la Informacién. (Ley 1341, 2009, pag.
1).

Como se observa anteriormente esta ley cobija todo el ambito de las TIC en el pais,
incluyendo hechos como la brecha digital, los aportes al Ministerio de educacion, el acceso a las
tics por parte de todos los habitantes de Colombia y demas temas, pero los Unicos que sirven
como influencias en el presente trabajo de grado son los tres temas nombrados anteriormente.

Para este proyecto también es de suma importancia el articulo 6 de la ley mencionada; ya que

se presenta una definicion concreta de las tics.

5 Durante todo este documento se nombrara a las tecnologias de la informacién y la comunicacién como TICY no
como TICS, ya que la forma correcta de escribirlo en plural es agregandole el articulo en plural (las tic o algunas tic)
informacion sacada de http://www.fundeu.es/recomendacion/las-tic-mejor-que-las-tics-o-las-tics/
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ARTICULO 6.-DEFINICION DE TIC: Las Tecnologias de la Informacion y las
Comunicaciones (en adelante TIC), son el conjunto de recursos, herramientas, equipos,
programas informaticos, aplicaciones, redes y medios, que permiten la compilacion,
procesamiento, almacenamiento, transmision de informacion como: voz, datos, texto,
video e imagenes.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones junto con la CRC,
deberéan expedir el glosario de definiciones acordes con los postulados de la UIT y otros
organismos internacionales con los cuales sea Colombia firmante de protocolos referidos
a estas materias. (Ley 1341, 2009, pag. 4).

Otro de los articulos a tener en consideracion es que tiene que ver con la parte educativa, esto
teniendo en cuenta que este proyecto se desarrollara en dos colegios, el articulo que se refiere a
este tema es el ARTICULO 39 titulado Articulacion DEL PLAN DE TIC, el cual se
compone de 5 numerales tal cual como se observa a continuacion:

ARTICULO 39.- ARTICULACION DEL PLAN DE TIC: El Ministerio de
Tecnologias de la Informacion y las Comunicaciones coordinara la articulacion del Plan
de TIC, con el Plan de Educacion y los demas planes sectoriales, para facilitar la
concatenacion de las acciones, eficiencia en la utilizacion de los recursos y avanzar hacia
los mismos objetivos.

Apoyara al Ministerio de Educacion Nacional para:

1. Fomentar el emprendimiento en TIC, desde los establecimientos educativos, con alto
contenido en innovacion

2. Poner en marcha un Sistema Nacional de alfabetizacion digital.

3. Capacitar en TIC a docentes de todos los niveles.
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4. Incluir la cétedra de TIC en todo el sistema educativo, desde la infancia.
5. Ejercer mayor control en los cafés Internet para seguridad de los nifios (Ley 1341,

2009, pag.20).

2.2 Marco tedrico

El marco tedrico plantea las tematicas de lo general a lo particular, los temas tratados a nivel
general son: el componente educativo, el significado del término comportamiento, por queé el

internet es peligroso, la libertad y la privacidad en internet.

Después de haber tratado los temas generales lo siguiente es tratar los temas particulares tales
como cada uno de los peligros mas frecuentes a los que se puede exponer una persona cuando
navega en internet entre dichos peligros se trabaja en este documento lo que es el Ciberbullying,
el phishing, el grooming, algunos codigos maliciosos (virus, gusanos, troyanos, exploit, etc.) y

demas.

2.2.1 Componente educativo. A partir de conocer que este proyecto tiene como fin mas que
observar ciertas acciones de los estudiantes, el ensefiarles a estos una tematica en particular, es

entonces pertinente iniciar el marco teorico con lo referente a la educacion.

2.2.1.1 El papel de la educacion. Existen diferentes autores que hablan sobre el papel de la
educacion escolar para crear conciencia de los peligros existentes en internet. Sobre este
apartado del papel de la educacion sobre los riesgos de internet, se tiene en cuenta a
Vanderhoven, Schellens y Valcke (2014), quienes basados en (Patchin & Hinduja, 2010; Tejedor

& Pulido, 2012), afirman “Parece que las escuelas se encuentran en una posicion ideal para
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promover la educacién sobre la seguridad en linea, ya que llegan a casi todos los adolescentes al

mismo tiempo” (p.3).

Respecto a lo afirmado anteriormente por los autores se debe tener en cuenta que mucho méas
que las propias escuelas la influencia sobre los estudiantes inicia desde el profesor, teniendo en

cuenta que el docente sigue un curriculo establecido por la institucion donde este labore.

Es el docente quien esta en primera instancia y en contacto directo con los estudiantes
ensefidndoles cierta temética, por otra parte hay que tener en cuenta que un profesor cuando
realiza una clase, le esta trasmitiendo nuevos conocimientos a mas de un estudiante dentro del
aula, en efecto se podria decir que ensefiarle a los educandos sobre los diversos peligros de
internet puede tener un buen resultado cuando esta ensefianza se da en la escuela ya que el
conocimiento no se le esta trasmitiendo a una persona sino que en las instituciones educativas el

conocimiento se da a un grupo de sujetos.

Asimismo es sustancial no olvidar que en muchas ocasiones, este conocimiento no llega a
todos los estudiantes que estan presentes en el salon de clase esto se puede presentar porque en
muchos casos a los estudiantes no les interesa el tema lo que indica que en el momento de aplicar
el material que va a surgir como muestra de este trabajo es significativo lograr que los

estudiantes vean dicho material como interesante.

Continuando la linea del presente marco teorico, el siguiente tema a tratar hace referencia a
los modelos pedagdgicos esto debido a que el material que se va a desarrollar estara basado en

un modelo pedagdgico.
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2.2.1.2. El modelo pedagdgico conductista. De manera puntual en el marco tedrico solo se
tratara el modelo pedagdgico conductista ya que basado en este es que se desarrollara el material

fruto de este trabajo de grado.

Gbmez y Polania (2008) anuncia que “el conductista considera que la funcion de la escuela es
la de transmitir saberes aceptados socialmente, pero en este modelo el aprendizaje es el resultado

de cambios mas o menos permanentes de conducta”.
A su vez Gomez y Polania (2008) afirman que

“La funcion del maestro apunta en este contexto, a la de un disefiador de situaciones de
aprendizaje en las cuales -tanto los estimulos como los reforzadores-, se programan para
lograr las conductas deseadas. Por esta razon ensefia para el logro de objetivos de aprendizaje
que ha establecido previamente con claridad, y los disefia de tal modo que cualquier

aprendizaje pueda medirse a través de la evaluacion del nivel de logro.” (p. 57)

Por otra parte y teniendo en cuenta que la manera en la que se va a plantear el material es
siguiendo la légica de que el estudiante con el que se trabajara primeramente recibira un estimulo
(videos, imagenes, teoria contenidas dentro del material) para luego pedirle una respuesta y a
partir de dicha respuesta el alumno recibira un refuerzo, es entonces importante en este orden de
ideas aclarar que aqui se estaria hablando de un condicionamiento operante, el cual es planteado

por skinner, ahora es significativo tener en cuenta a Mejia (s.f) que basada en skinner afirma.

“Se entiende por operante a la serie de acciones que realiza el individuo y que generan
consecuencias o respuestas de las mismas, las cuales pueden cambiarse o modificarse a través
de lo se conoce como reforzadores. Los reforzadores, como su nombre lo indica, refuerzan la

respuesta a la que se espera llegue el individuo” (p. 52).



24

Ahora es importante dejar claro que no todo el trabajo se desarrollara bajo este modelo ya que
en muchas ocasiones uno puede llegar a utilizar varios modelos, pero el principal a utilizar en el

desarrollo y aplicacion del material educativo seré el modelo pedagdgico conductista.

Considerando que paginas mas adelante se afirma que no todo el material ni el trabajo estan
enfocados en el modelo conductista, el otro modelo pedagdgico que acomparia este trabajo es el
constructivista, esto se afirma ya que existe la posibilidad de que los alumnos ya tengan
conocimientos previos sobre las tematicas que se van a trabajar y en el momento que se trabaje el

material con los educandos, estos construyan un nuevo conocimiento.

2.2.1.3 modelo pedagdgico constructivista. A pesar de que el aprendizaje de conceptos por
Parte de los estudiantes no es un objetivo de este proyecto y si el que los alumnos cambien
ciertas acciones que los pueden exponer a los peligros de internet, se debe tener en cuenta que
durante la interaccion del alumno con el material que se propondréa existe la posibilidad de que el
estudiante adquiera o refuerce los conocimientos sobre la tematica de peligros de internet y
acciones que lo exponen a este, partiendo entonces de lo anterior se hace importante trabajar el
modelo constructivista ya que en este se encuentra la teoria del aprendizaje significativo y de

cierta manera dicha teoria se podria ver aplicada en el presente proyecto.

Ahora entrando a la referencia teorica sobre este modelo, se encuentra Tilnnermann (2011)
quien citando a Piaget afirma “el mecanismo basico de adquisicion de conocimientos consiste en
un proceso en el que las nuevas informaciones se incorporan a los esquemas o estructuras
preexistentes en la mente de las personas, que se modifican y reorganizan seguiin un mecanismo

de asimilacién y acomodacion facilitado por la actividad del alumno”
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Por otra parte Soler (2006) citando a Doolittle afirma “el constructivismo se centra en la
creacion y modificacion activa de pensamientos, ideas, y modelos acerca de los fendmenos y
afirma que el aprendizaje esta influenciado por el contexto sociocultural en que esta inmerso el

aprendiz”

Dentro de este modelo se pueden encontrar diversas teorias que aportan al mismo, en este

documento solo se tratara la teoria del aprendizaje significativo ya que esta aporta al proyecto.

2.2.1.3.1 aprendizaje significativo Romero (2009) basada en Ausubel plantea:

El aprendizaje significativo, se refiere a que el proceso de construccion de significados es
el elemento central del proceso de ensefianza-aprendizaje. El alumno aprende un contenido
cualquiera cuando es capaz de atribuirle un significado. Por eso lo que procede es intentar
que los aprendizajes que lleven a cabo sean, en cada momento de la escolaridad, lo mas
significativo posible, para lo cual la ensefianza debe actuar de forma que los alumnos
profundicen y amplien los significados que construyen mediante su participacion en las
actividades de aprendizaje. En este sentido, las nuevas tecnologias que han ido
desarrollandose en los ultimos tiempos y siendo aplicadas a la educacion juegan un papel

vital. (p.2).

Por otra parte y referente a este tema se encuentra que para que se considere que un

aprendizaje es significativo segun Romero (2009) se deben considerar tres condiciones.

e Elestudiante debe tener unos conocimientos previos frente a lo que se va a trabajar, para
que de esta manera el alumno pueda relacionar lo que se le esta ensefiando con los
conocimientos previos que tiene este.

e El contenido debe poseer una estructura
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e Elalumno debe tener actitud para aprender lo que se le desea ensefiar

2.2.1.4 ;Qué es un material educativo? Para decir que se va a desarrollar un material
educativo, como parte de este proyecto; se hace necesario comprender que es un material

educativo, para esto se toma como apoyo el concepto de Ospina (s.f) quien afirma:

Los materiales educativos estan constituidos por todos los instrumentos de apoyo,
herramientas y ayudas didacticas (guias, libros, materiales impresos y no impresos, esquemas,
videos, diapositivas, imagenes, etc.) que construimos o seleccionamos con el fin de acercar a
nuestros estudiantes al conocimiento y a la construccion de los conceptos para facilitar de esta
manera el aprendizaje. Ahora bien, los materiales educativos realizados con la utilizacién de las
tecnologias de la informacion y la comunicacién, son todos los anteriormente enunciados
(exceptuado los impresos), con la caracteristica fundamental de ser representados en formato

digital y transmitidos por medio de sistemas de telecomunicacion.

Sabiendo que los materiales educativos son de diversos tipos como los impresos, los no
impresos, ayudas didacticas, materiales digitales entre otros, el material que se va a desarrollar

para este trabajo de grado sera un Material Educativo Computacional (MEC).

2.2.1.5 ¢Qué es un material educativo computacional? Para Galvis, citado por Leguizamédn

(1996)

“Material educativo computarizado (MEC) es pues, la denominacion otorgada a las diferentes

aplicaciones informaticas cuyo objetivo terminal es apoyar el aprendizaje. Se caracterizan
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porque es el alumno quien controla el ritmo de aprendizaje, la cantidad de ejercicios, decide
cuando abandonar y reiniciar, interactuar reiteradas veces, en fin son muchos los beneficios.
Por su parte el docente encuentra en ellos una ayuda significativa, pues en muchos casos en

los MECs se registra toda la actividad del estudiante.” (p.2)

A su vez segun Galvis (1992), los MECs se clasifican segun su funcion, dicha clasificacion es:

2.2.1.5.1 sistemas tutoriales. Este sistema tiene la caracteristica de poseer cuatro fases las
cuales hacen parte del proceso de ensefianza-aprendizaje. Dichas fases son la introductoria, la

orientacion inicial, la aplicacion y la retroalimentacion.

2.2.1.5.2 sistemas de ejercitacion y practica. Este sistema consiste en brindarle unos
conocimientos previos a los estudiantes antes de que ellos tengan la respectiva interaccién con el
MEC, para Galvis (1992), en este sistema “deben conjugarse tres condiciones: cantidad de
ejercicios, variedad en los formatos con que se presentan y retroinformacion que reoriente con

luz directa la accion del aprendiz”.

2.2.1.5.3 simuladores y juegos educativos. “Ambos poseen la cualidad de apoyar el
aprendizaje de tipo experiencial y conjetural, como base para lograr aprendizaje por
descubrimiento. La interaccion con un micromundo, en forma semejante a la que se tendria en

una situacion real, es la fuente de conocimiento” (Galvis, 1992. p.26)

2.2.1.5.4 sistemas expertos con fines educativos. Para Galvis (1992)

“Una clase muy particular de sistemas para aprendizaje heuristico son los llamados sistemas
expertos (SE). Estos son sistemas de computacion capaces de representar y razonar acerca de
algin dominio rico en conocimientos, con el animo de resolver problemas y dar consejo a

quienes no son expertos en la materia” (p.29)
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2.2.1.5.5 sistemas tutoriales inteligentes. Este “se caracteriza por mostrar un comportamiento
inteligentemente adaptativo, es decir, adapta el tratamiento educativo en funcidn de aquello que

se desea aprender y de las caracteristicas y desempefios del aprendiz” (Galvis, 1992, p. 31)

Después de tratar este apartado referente a la educacion, se puede pasar al siguiente escalén,
en el cual se habla sobre ciertas caracteristicas de la poblacion actual de los colegios, esos
estudiantes que tienen contacto con la tecnologia unos con mucha frecuencia, otros pocas veces,

pero en conjunto son denominados nativos digitales.

2.2.2 Los nativos digitales. Este tema es imperioso tratarlo debido a que la poblacion que se
encuentra actualmente en las diferentes instituciones educativas, podrian ser considerados en su

mayoria como nativos digitales. ¢Pero quizas usted se pregunte que significa este termino?.

(Prensky, 2001) define a este tipo de poblacién, como aquellos que han nacido y se han
formado en su forma de pensar a partir de la “lengua digital” de los juegos de video en

computador y el internet.

Respecto al parrafo anterior es importante el hecho de que no se puede considerar como
nativo digital a todas las personas que han nacido durante esta época del boom de la tecnologias
digitales, y esto se puede afirmar a partir de un articulo de CNN en espafiol (2013), donde en uno

de sus parrafos se enuncia.

Definir a los nativos y a los inmigrantes por generacion es una “preocupacion seria, dijo a
CNN el director en el Centro para Internet y Sociedad en India, Nishant Shah. “Las

observaciones (de Prensky) pueden describir una brecha generacional que Estados Unidos
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enfrentd, pero si trasladas esa misma definicion a otras partes del mundo, a veces los nativos

son indistinguibles de los inmigrantes”.

Con respecto a lo anterior se puede afirmar que una persona es considerada como nativo
digital, no solo por haber nacido en esta época de las tecnologias digitales, sino que también se

considera asi a las personas que han estado en contacto con ellas durante gran parte de su vida.

Siguiendo con esta tematica es relevante tener en cuenta que segin Prensky’ (2001), los

nativos digitales:

e Quieren recibir informacion de forma agil e inmediata
e Se sienten atraidos por las multitareas

e Prefieren los gréaficos a los textos.

e Funcionan mejor y rinden méas cuando trabajan en red

e Prefieren instruirse de forma ludica a embarcarse en el rigor del trabajo tradicional.

A partir de conocer que es y cuando es una persona un nativo digital, se presenta importante
considerar el hecho que la poblacion con la que se desarrollara este proyecto son considerados
como nativos digitales, lo que conlleva a tener en cuenta las caracteristicas enunciadas para la

aplicacion del material educativo y la intervencion con los estudiantes.

El tema anterior es significativo ya que lleva a focalizar un poco mas sobre la poblacién a

encontrar en las instituciones educativas.

7 La informacién enunciada respecto a este autor es sacada de un texto pasado al espafiol, el texto original es
escrito en inglés y titulado “Digital Natives, Digital Immigrants”, por otra parte los puntos enunciados en esta
pagina fueron sacados del texto traducido y se encuentran en la pagina 6
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2.2.3 ¢Es internet peligroso? El titulo de este apartado podria dar a pensar que el internet es
peligroso en todo momento, quizas sea asi como quizas no, antes de entrar a tratar la temética de
los peligros en internet es necesario tener en cuenta la informacion contenida en esta seccion del

trabajo, que tiene como propdsito dar a conocer un poco que tan seguro es internet.

Se inicia esta seccion a partir del libro titulado méaxima seguridad en internet, anénimo®
(1998°%). Alli el autor afirma que una de las causas para ver el internet como peligroso es “La
naturaleza humana. El ser humano es perezoso. La mayoria de los usuarios prefieren pensar que

la seguridad es un tema que hay que dejar en manos de los expertos” (pag. 120.).

Asimismo el autor nombra como otro de los posibles factores que pueden llevar a encontrarse
con estas amenazas existentes en internet, es la curiosidad. En la vida descubrir cosas nuevas es
una gran experiencia para todo ser humano, y como humanos siempre estamos descubriendo
algo, esto se presenta desde el momento que se nace, durante este proceso de descubrimiento
siempre se presenta un intercambio de informacidn y mientras las personas mantengan este

pensamiento de estar intercambiando informacion, el internet no sera seguro. (Anénimo, 1998)

Pero a partir de un solo autor no es posible considerar que el internet sea del todo inseguro,

Ibafiez (2010), afirma que:

En cuanto al tema de la conflictividad o peligrosidad de internet no me es posible sefialar a
grupos o paises concretos como origen de que internet este contaminado de peligros y

amenazas; porque internet la hacemos todos, y en parte es el reflejo de cada uno de nuestros

8 Durante la lectura de este libro se puede encontrar en sus primeras paginas, que se da a entender que el autor se
presenta como anénimo ya que este fue un hacker que cuando escribié dicho libro no queria revelar su identidad.
9 Se puede llegar a pensar que citar un libro de 1998 en este trabajo llegue a ser algo viejo, pero este se hace con el
fin de mostrar que los peligros de internet existen desde hace bastante tiempo, quizas desde el mismo momento
gue inicio el funcionamiento del internet.
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actos o influencias por muy pequefia que sea nuestra participacion desde cualquier rincon del
planeta. Cada uno de nosotros estd haciendo a cada momento que internet cambie en unos
bytes, lo cual es en realidad, un milagro de la tecnologia virtual porque a su vez esos bytes de

informacién cambian la mente de alguna persona en algun rincén del planeta (p. 170).

Adicional a lo anterior se debe también saber que la libertad en internet es practicamente
incensurable, donde cualquiera puede acceder asi sus intenciones y lo que agregue a internet sea
bueno o malo, esto es posible por razones como que no existe un ente regulador, no es una

propiedad privada y casi cualquier persona puede hacer lo que quiera en el (Ibafiez, 2010).

Por otra parte también es necesario considerar que actualmente muchos paises ya presentan
regulaciones sobre el internet, pero lo que en muchas ocasiones no es posible es el hecho de

monitorizar y vigilar que hace cada usuario de internet.

Es posible que a partir de lo dicho por los dos autores mencionados en esta seccion se tenga
un poco mas claro, el por qué en el internet existen peligros, se puede apreciar que ambos autores
y quizas otros también hayan tratado este tema estén de acuerdo en que el peligro en la red parte
desde la esencia humana, de las personas que alojan en internet cualquier archivo con el fin de

causarle algun dafio a otro usuario de este gran mundo virtual.

2.2.4 La privacidad en internet. La privacidad es lo que mas se pierde cuando los usuarios

se exponen a cualquiera de los peligros de internet.
Actualmente cada vez mas con el paso del tiempo se va perdiendo la privacidad de una

persona en internet, y para afirmar esto se toma como apoyo lo siguiente:
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La privacidad estd cada vez mas expuesta y, en ocasiones, ni siquiera exige un
comportamiento intencionado por parte del usuario para hacerlo. El rastro que deja una
persona al moverse por internet constituye por si mismo una pieza de informacién
valiosisima, que permite la oferta de servicios adaptados a las particulares circunstancias
del usuario y que sin duda desvela nuestra vida privada , gustos, preferencias, fotografias,

viajes, foros, conversaciones, etc. (gil,2015, pag. 99.)

Es entonces cuando a partir de lo expuesto en el parrafo anterior se puede llegar a generar una
gran preocupacion sobre el uso que le dan a internet todos los jovenes, y de forma particular a la

poblacion con la que se realizara este trabajo de grado.

Con el paso del tiempo se puede observar en los jovenes un cambio sobre el concepto de
privacidad en internet, ya que con el uso del internet muchos jovenes revelan informacion

personal en muchos casos de forma involuntaria y sin pensar las consecuencias de este hecho.

Gil (2015), en su libro “;privacidad del menor en internet?”, plantea una pregunta que se
puede considerar importante, la cual es. ¢Pero como es posible proteger a quien voluntariamente
revela en la RED su privacidad?, para esta pregunta el autor trata de cierta manera de responderla
de la siguiente manera: no se trata de prohibir o0 marginar a los menores que utilicen las TIC,
teniendo en cuenta las ventajas que estas brindan a el conocimiento, nuevos saberes y la
comunicacion, lo que se debe hacer en este caso es buscar la manera de concienciar y educar
sobre estas ya que a esto se afiade que actualmente estamos en un mundo global donde los nifios
y jovenes de la época actual estan acostumbrados a la presencia de algun artefacto

tecnoldgico(gil, 2015).
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A causa de estar en este apartado hablando de la privacidad como otro de los factores que
tiene relacion con los peligros existentes en internet, se es relevante sefialar que “privacidad y
seguridad son dos caras de una misma moneda, 0 mas bien, la privacidad deberia ser entendida

como uno de los pilares para construir la seguridad.”(Gil, 2015, pag. 102)

La privacidad de todos y en especial la de los menores se encuentra al desnudo en todo
momento y en tiempo real, contenido como fotografias, videos, imagenes, opiniones, un ME
GUSTA, y hasta el contenido retwittiado puede llegar a ser muy revelador de informacion para

terceros que buscan informacion de una persona en especifico.(Gil, 2015).

A partir de las teméticas anteriores se puede pasar a trabajar las tematicas mas especificas del
proyecto, los peligros que existen actualmente en internet, y a los cuales toda persona que accede

a internet esta expuesto.

2.2.5 Riesgos en internet. Internet proporciona todo un universo de cosas nuevas por
descubrir, a todos los usuarios donde se encuentran incluidos los menores, este brinda diversion,
informacion, complementa la educacion y sirve como espacio de comunicacién, pero no todos
los usuarios en tienen buenas intenciones, por lo que a medida que aumenta su uso también
aumenta la exposicion a un peligro, a partir de acciones basicas como acceso a contenido poco

apropiado y tener contacto con personas inescrupulosas (proyecto voces, 2006 pag. 13)

Al igual que en la vida real, en este universo virtual existen peligros como Ciberbullying,

grooming, sexting, phishing, cddigos maliciosos, adiccion a internet entre otros.
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2.2.5.1 Ciberbullying: el bullying siempre ha estado presente en las aulas de clase desde
bastante tiempo atrés; pero actualmente con el uso de internet este ha trascendido las paredes de

un salén de clase, para llegar a cualquier parte del mundo donde se cuente con acceso a internet.

Ahora este peligro recibe el nombre de Ciberbullying; el cual de forma breve segin CIBERAPP
(2014) “hace referencia al uso de las TIC por parte de un menor o de un grupo de menores, para

acosar de manera repetida e intencional a otro menor.” (P.10)

2.2.5.2 Grooming: de este peligro se ha hablado en algunos programas de television en
nuestro pais y se han hecho algunos articulos periodisticos de noticias de hechos que han

sucedido en nuestro pais.

Segun la Unicef y otros (2014) se define el grooming como “la accion deliberada de un adulto de
acosar sexualmente a un niflo o nifia mediante el uso de internet” (pag. 2), segun esta misma

entidad se dice que:

“el mecanismo del grooming suele incluir un pedido de foto o video de indole sexual o
erdtica (pedido por el adulto, utilizando el perfil falso). Cuando consigue la foto o el
video, comienza un periodo de chantaje en el que se amenaza a la victima con hacer
publico ese material si no entrega nuevos videos o fotos o si no accede a un encuentro

personal”

A propésito del parrafo anterior se es evidente que los estudiantes puedan ser afectados por
este riesgo, esto se dice partiendo del hecho de que aunque a los jovenes muchas veces se les ha
aconsejado el no chatear con extrafios, estos muchas veces no siguen las advertencias que les da

un adulto.
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Si se observa las redes sociales mas conocidas como Facebook y twitter se puede apreciar que
crear un perfil falso en alguna de estas redes mencionadas es bastante facil, pues lo tnico
necesario es crear una cuenta de correo electrénico y poner informacion y fotos falsas que
pueden ser de otra persona; en este caso de un nifio.

2.2.5.2.1Algunos casos de grooming en Colombia: los siguientes son dos casos de los
muchos que hay actualmente en nuestro entorno cercano, segun enticconfio (2016) se nombran
los siguientes:

“El imitador de cantantes: Este hombre de 23 afios —sin identificar aun por parte de las
autoridades— contaba con dos perfiles falsos en Facebook, a nombre del cantante Maluma. A
través de estas presencias en linea se ganaba la confianza de nifias de entre 9 y 12 afos, a quienes
pedia fotografias y videos en que aparecieran desnudas o en ropa interior. Una vez las menores
de edad le enviaban el material que él solicitaba, las amenazaba con publicar las imagenes o

enviarselas a sus padres a menos que accedieran a sostener relaciones sexuales con €1.”

Otro de los casos también aqui mencionado es: “Un delincuente con dos perfiles falsos:
Periodista de 27 afios de edad. Entre los afios 2011 y 2015, utiliz6 dos perfiles falsos de
Facebook, en los cuales se presentaba como una mujer llamada Juliana Salazar, para contactar a
estudiantes de colegios de estratos altos, de entre 13 y 16 afios. Después de ganar su confianza
les pedia fotos en las que estuvieran desnudos o en diferentes poses sugestivas. Luego, a través
de otro perfil falso a nombre de Andrés Monsalve, extorsionaba para no revelar estas fotografias
y videos. En estos casos, les pedia mas imagenes o que accedieran a encontrarse con él. Las

autoridades estiman que cerca de 150 nifios habrian sido victimas de esta persona.”
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2.2.5.3 Sexting: este peligro es entendido como la accion de enviar y recibir videos o fotos
insinuantes o desnudas, este se puede observar como un peligro muchas veces, como puede que

en otras no; esto se afirma a partir de que es muy comun esta practica entre novios 0 amigos.

Segtin el TIEMPO (2012) “Investigadores de la Universidad de Michigan (UM) analizaron el
comportamiento de 3.447 jovenes con edades de entre 18 a 24 afios, y encontraron que, si bien el
sexting es muy comun, a su vez también encontraron que casi la mitad de los encuestados
respondieron que participaba en sexting y la mayoria de los que dijeron que habian recibido este
tipo de mensaje sefialo que también los habia enviado, lo que sugiere que el sexting es reciproco

y probablemente ocurre entre parejas romanticas”

Si se sigue hablando de este tema es importante saber que una fotografia o video que se envia
muchas veces a través de internet de forma inocente puede ser un peligro, no solamente por el
contenido de la imagen si no también la informacion que pueda llevar esta, tal como lo dice

Avilés (2013).

“Esas imagenes que circulan libremente por la Red pueden caer en manos de cualquiera y
esto es un verdadero peligro ante el cual la mayoria de los menores son inconscientes, el
enviar fotografias explicitas que pueden ser armas utilizadas por ciberdepredadores?, con
el peligro afadido de que una fotografia puede aportar mas datos que los que solo se ven.
Una fotografia puede contener, en la informacidn oculta (metadatos) los datos exactos de
donde se tom6 la misma, un Smartphone es capaz de guardar esa informacién en las

fotografias que se hacen con este tipo de terminales.”

10 E1 autor define el término ciberdepredador para denominar a la persona adulta que padece una parafilia (desvio de indole
sexual) en la que el objeto sexual elegido para la excitacion y relacion sexual es un menor y que como forma de acercamiento y
acceso a los nifios utiliza Internet.



2.2.5.4 Pornografia infantil. Se entiende por pornografia infantil todo material audiovisual
que utiliza nifios en un contexto sexual con contenidos de caracteristicas groseras, lidicas o
libidinosas, dedicadas a actividades sexuales explicitas, reales o simuladas, que persigan la
excitacion o satisfaccion sexual (proyecto voces, 2006, p. 17), este tema no se toma por el lado
de que las personas con las que va a desarrollar este trabajo visualicen o no pornografia, la
importancia del tema esté en darles a conocer a estos jovenes que pueden ser victimas de este
peligro, que muchas veces puede traspasar el sentido virtual y presentarse en la vida real. Una
mejor explicacion a esto se puede dar a entender con el siguiente texto que trata el tema de las
fotografias como medio de difusidn, segun proyecto voces (2006) “uno de los materiales con
més demanda en el mercado sexual son las fotografias de nifios y, sobre todo, de nifias. Los
proveedores necesitan continuamente nuevas caras y nuevos cuerpos que ofrecer.” (pag. 20).

Pero lo que mas interesa y se debe tener en cuenta del peligro de las fotografias se presenta

con el caso de

Las fotografias familiares de nifios y nifias que muchos padres insertan en sus paginas

web. Si alguna es lo suficientemente atractiva para el comercio, se pueden utilizar de

37

varias maneras: una, robarla de su pagina original para intercambiarla, y otra, mucho mas

peligrosa, conseguir la direccion postal, que a veces los padres incluyen en la pagina, y de

ese modo llegar al secuestro fisico. (Proyecto voces, 2006, pag. 20)

A partir del texto anterior se puede observar que cualquier persona que publique una

fotografia esta expuesto a ser victima de un tercero el cual use sus fotos en paginas

pornogréaficas. Si se enfoca esto al ambito de los jévenes se pueden llegar a visualizar un peligro

para el caso de este tema a partir del siguiente ejemplo.
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Muchos jovenes tienen cuentas en redes sociales y en las cuales publican fotos de todo lo que
hacen como en los descansos del colegio, con los amigos y cuando salen de paseo, si el paseo es
a piscina lo mas l6gico seria que estos publicaran fotos en vestido de bafio, se podria entonces
considerar que estas fotografias en traje de bafio serian las mas adecuadas para ser utilizadas

como material de estos ciberdepredadores.

2.2.5.5El phishing. Segtn un articulo de la revista de derecho de Valparaiso titulado “Estafas
informaticas a través de Internet: acerca de la imputacion penal del "phishing” y el "pharming™”

(2013), se dice que:

Este tipo de fraude informatico que ha aparecido desde mediados de la década pasada,
tiene como finalidad apoderarse de informacion personal de un usuario de Internet, para
acceder a sus cuentas de correo o de redes sociales y obtener adicionalmente datos de sus
contactos virtuales, a fin de comerciarlos ilicitamente, o bien, conseguir claves de "e-
banking" para de este modo ingresar a las cuentas corrientes bancarias de los titulares y

disponer del dinero que en ellas se encuentra.

Por otro lado se encuentra que:

El objetivo del phishing consiste en el robo de identidad digital para obtener un lucro
indebido. Para mayor concrecion, se trata de un ciberataque en el cual un atacante (el
phisher) se hace pasar por una compafiia o institucién financiera de reconocido prestigio,
enviando mensajes de forma masiva (el primer cebo), habitualmente a través del correo
electronico (aungue podria utilizar otros canales), como mensajes instantaneos, mensajes

en foros o en salas de chat o incluso en documentos de Word o en pdf. Sirve cualquier
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soporte donde aparezca un hiperenlace sobre el que se pueda hacer clic. Los mensajes
estan dirigidos a potenciales clientes (phish,) de la organizacion suplantada, con la
esperanza de que muerdan el anzuelo y sea redirigidos a un sitio web idéntico al original
(el segundo cebo) encargado de recolectar la informacion personal que constituye su
identidad digital, tipicamente un nombre de usuario y contrasefia o los datos de la tarjeta

de crédito. (Alvarez, 2009, pag.43).

Continuando con este tema es significativo anunciar lo que expresa Solis(2013) a
continuacion “entre las amenazas que mas pérdidas causan a los usuarios de la banca en linea y
comercios electrénicos es el phishing, éste explota las vulnerabilidades humanas para obtener
informacion sensible”(pag. 73), a su vez con este tipo de delito se es posible realizarlo y que una
persona muerda el anzuelo a partir de que los delincuentes dedicados a este, crean unos sitios
similares a los del banco real, con estos sitios se pretende tener acceso a los datos personales,

numeros de tarjetas de crédito, usuarios y contrasefias de acceso a instituciones bancarias.

Sabiendo que el phishing va enfocado al engafio de las personas para principalmente hacer el
robo de dinero, y durante la busqueda de informacion se da a conocer que este peligro, se hace
efectivo por razones como el poco conocimiento de las tecnologias, engafios visuales y la falta de
atencién de los usuarios que realizan este tipo de transacciones bancarias a través de internet

(revista sistemas, 2013)

2.2.5.6 Acceso a material inadecuado. Cuando se habla de internet, se hace referencia a todo
un mundo virtual donde se puede encontrar cualquier tipo de informacion, desde informacion
valiosa para cualquier cosa que se quiere realizar hasta un contenido nocivo e ilegal, en la gran

mayoria de los casos el contenido que cada persona esta visualizando en el dispositivo del que
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accede a internet es por qué lo ha buscado de forma voluntaria, pero a su vez también en muchos

casos de manera espontanea y automatica se puede apreciar un contenido no muy agradable.

Los términos nombrados anteriormente (contenido nocivo y contenido ilegal), son conceptos
muy diferentes, ya que la concepcion de contenido ilegal o también llamado por otros como
contenido ilicito es descrito como “aquel que es constituido de delito por si mismo p. €j.
(Apologia del terrorismo, incitacion a la rebelion y al desorden, publicacion de secretos militares
y delitos contra los derechos de autor)”. (Da cunha, Luviano, Revuelta y Sdnchez, 2009,

pag.222)™.

Mientras por otro lado el termino contenido nocivo hace alusion al contenido que puede llegar
a causar algin dafo en la persona que lo recibe, pero en este tipo de contenido se debe tener en
cuenta cosas como la persona y su pensamiento individual ya que quizas lo que para unos sea

nocivo, para otros no (Garcia y bringué¢, 2007)

2.2.5.7Los codigos maliciosos. Otro de los diversos peligros con los que se puede encontrar
una persona en internet son los llamados codigos maliciosos, de los cuales a continuacion se da
una breve explicacion de los diversos que existen, entonces se hace importante saber que este
tipo de cddigos crece cada dia mas. Por lo tanto es importante es este tema (Marcelo y Martin,
2010) que nombran como este tipo de codigo a: “los virus, los gusanos, los troyanos, las puertas
traseras, exploit, los keyloggers, ladillas, spyware, adware, rootkit y los redireccionadores del

navegador”

11 Los autores dan esta definicion al término contenido ilicito, a partir de un informe de la comision europea titulado
libro verde sobre la proteccion de los menores y de la dignidad humana en los nuevos servicios audiovisuales y de
informacion.
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2.2.5.7.1Los virus. Este es un tipo de codigo el cual “necesitan infiltrarse en el cddigo de
otros programas para poder propagar la infeccion. Se contagian sobre todo mediante el
intercambio de programas y ficheros” (Marcelo y Martin, 2010, p. 40), este tipo de cddigo se

puede considerar como uno de los mas frecuentes en internet.

Adicional a lo anterior se debe tener en cuenta que este tipo de cddigos necesitan una
interaccion del usuario para poder actuar, generalmente los virus se obtienen a través del
intercambio de archivos en USB, mensajes de correo electrénico o la descarga de programas de

internet. (Alvarez, 2009)

“Los objetivos de los virus suelen ser los programas ejecutables (ficheros con extension .EXE
0 .COM). Sin embargo, también pueden infectar otros tipos de ficheros, como paginas Web
(.HTML), documentos de Word (.DOC), hojas de célculo (.XLS), etc.”(pandasecurity.com, s.f.,

parr.5).

2.2.5.7.2Los gusanos. Este es otro de los diferentes codigos maliciosos existentes, el cual
presenta cierta diferencia con los virus ya que estos no necesitan infiltrarse en otros codigos ya
existentes, esto se debe a que usan técnicas mucho mas llamativas para los usuarios que tienden a
frecuentar internet, como ejemplo se puede tener en cuenta que “ofrecen al usuario contenidos de
un cierto interés, como las fotos de un famoso o famosa, o el video de un politico haciendo el
ridiculo. Cuando la gente ejecuta dicho video o dichas fotos, esta ademas contaminando su

sistema” (Marcelo y Martin, 2010, p. 41).

Es posible que en muchas ocasiones si tienda a confundir este codigo malicioso con el
nombrado anteriormente (virus y gusanos), sin embrago una de las principales diferencias entre

estos dos, es el hecho que



42

Un gusano no precisa alterar los archivos de programas, sino que reside en la memoria y
se duplica a si mismo. Los gusanos casi siempre causan problemas den la red (aunque sea
simplemente consumiendo ancho de banda) mientras que los virus siempre infectan o
corrompen los archivos de la computadora que atacan. (Administracion del estado??,

2016, p.180)

Respecto a este codigo malicioso se puede pensar en el hecho de que en muchas ocasiones
casi nadie se fija en el peligro que existe en todo el contenido llamativo y multimedia que se

encuentra en internet.

2.2.5.7.3Troyanos. de este codigo se tiene en cuenta el hecho de que tienden a camuflarse en
alguna otra aplicacion atil, los cuales cuando ya se encuentran dentro del computador buscan
permitir el acceso a otras personas de forma remota, a partir de esto se tiene en cuenta que estos
presentan una diferencia respecto a los virus y la cual es que los troyanos actlan a partir de una

orden humana y no de manera automatica como los virus. (Marcelo y Martin, 2010)

Respecto a los troyanos es considerable conocer que “estos no se reproducen infectando otros
archivos en si, sino que se propagan engatusando a los usuarios para que hagan clic en un

archivo o abran un fichero adjunto a un correo electronico infectado”. (Goodman, s.f)

2.2.5.7.4 Los exploit Posiblemente este término sea desconocido para muchas personas que
poco saben de informatica; para entender mejor este tipo de codigo hay que partir del hecho de
saber que todos los sistemas operativos estan hechos en base a lineas de cédigos de
programacion, las cuales en muchas ocasiones pueden presentar ciertos errores que son

considerados como vulnerabilidades del sistema. (Marcelo y Martin, 2010)

12 Esta administracidn del estado es perteneciente al pais de Espafia
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Sabiendo de las vulnerabilidades que pueden presentar algunos codigos de programacion, es
importante saber que, “hay listillos que crean aplicaciones especificas para explotar esas
debilidades, e infectar el maximo nimero de ordenadores posible, estas piezas de software se
Ilaman exploit, y suele ser parte de otros codigos maliciosos como los gusanos” (Marcelo y

Martin, 2010, p. 41).

2.2.5.7.5 Keyloggers También llamados capturadores de teclado, su inicio se da como una
herramienta de los piratas informaticos, la cual actualmente es posible que sea usada por
personas del coman, (Marcelo y Martin, 2010) sabiendo que los keyloggers a su vez también son
Ilamados capturadores de teclado, se da a entender de manera obvia que la funcion de este tipo
de programa es capturar lo que escribe otra persona en el computador que se haya introducido un

keyloggers.

En el momento que se dice que este tipo de programa lo puede usar cualquier tipo de persona

se hace referencia a los siguientes ejemplos:

e Padres que introduce este tipo de programas en los computadores de sus hijos para
monitorear lo que hacen estos

e Jefes de una empresa que monitorean a sus empleados.

Se puede observar que en los ejemplos anteriores hay mas que solo capturar teclas, se habla
de monitorizar un equipo de manera remota, esto es posible gracias a que cada vez con el paso
del tiempo estos softwares no solo capturan lo que teclea un usuario, sino que también “permite
hacer un seguimiento de todas las acciones del usuario en el ordenador y en internet, de ahi su

interés en aplicaciones de espionaje doméstico” (Marcelo y Martin, 2010, p. 43).
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Quizas en el parrafo anterior no se evidencie mucho los keyloggers como un peligro, sino
como una herramienta Util, por lo tanto se puede pensar en que estos software son peligrosos
dependiendo las intenciones que tenga la persona que lo esté utilizando, ya que un usuario de
internet con malas intenciones utilizaria este para saber las claves de las tarjetas de crédito de
quien este vigilando, las contrasefias de acceso a redes sociales y cuentas de correo y demas; es
decir si uno se pone a pensar y analizar este tipo de software en malas manos son demasiado

peligrosos.

Un ejemplo que se podria tener sobre el peligro de un keyloggers y aterrizandolo a la
poblacion objetivo de este trabajo de grado que son estudiantes, seria el tener acceso a las claves
de las redes sociales de dicho estudiante, que después pueden llevar a un chantaje o una

extorsion por parte de quien robo estas contrasefias a sus victimas.

2.2.5.8 La adiccion a internet: Otro de los peligros a los que se puede estar expuesto cuando
se conecta a internet es el de la adiccion a internet o también llamado por algunos autores y
entidades como ciberadiccion, este riesgo es bien definido por la Revista Argentina de Clinica
Neuropsiquiatrica (2006), donde se especifica a un ciberadicto como “Alguien que teniendo una
trayectoria de vida en la que el uso de Internet representaba una actividad compatible con sus
relaciones personales, con su trabajo y no le producia sentimientos de culpabilidad,”. A su vez

también se encuentra que.

La AI*3 surge cuando las personas que emplean demasiado tiempo navegando en Internet

generan un estado de excitacion cuyos resultados seran pocas horas de suefio, hiporexia®*

13 Esta sigla significa Adiccion a Internet

14 Esta palabra es desconocida y para mayor comprensidn del texto esta se define seguiin efesalud.com como
“disminucion del apetito; asi como la anorexia seria una falta absoluta de apetito, |la hiporexia seria una
disminucidn, de cualquier causa”
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durante largos periodos y poca actividad fisica, con lo cual desencadenaran problemas en
la salud fisica y mental. Estos usuarios de Internet tienden a estar menos tiempo con las
personas Y, por lo tanto, tendrén dificultades para relacionarse. (Navarro y Rueda, 2007,

pag. 692).

La Al es una dependencia psicoldgica caracterizada por un incremento en las actividades
que se realizan por este medio, con malestar cuando la persona no esta en linea, tolerancia
y negacién de su problematica. El término adictivo se usa para describir los problemas
que causan las sustancias como el alcohol, el cigarrillo y las drogas ilegales. Sin embargo,
se ha popularizado también para otras conductas, como el sexo, las compras, el ejercicio

o el juego, y ahora para Internet. (Navarro y Rueda, 2007, pag. 693).

Pero para reafirmar mas esta tematica de la adiccion como otro de los peligros de internet, se

puede recurrir a lo que dice Echeburua y requesens (2012)

Estar enganchado a internet puede actuar como una droga estimulante que produce
cambios fisiologicos en el cerebro que implican el aumento de la dopamina y de otros
neurotransmisores vinculados al circuito del placer. El uso de estos dispositivos sirve para
alterar nuestro estado de animo y la conciencia y, por tanto, puede producir un subidon
similar al generado por la cocaina. Para algunas personas, el abuso de internet es tal que
su privacion puede causarles sintomas de abstinencia, como, por ejemplo, un humor
depresivo, irritabilidad, inquietud psicomotriz, deterioro en la concentracion y trastornos
del suefio. Llegados a este punto, los jovenes sienten una necesidad imperiosa de

engancharse a la red a costa de lo que sea. (pag. 51)
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Si se piensa bien este peligro de internet no se evidencia de forma tan inmediata, pero con el
paso del tiempo puede traer grandes consecuencias de manera fisica a la persona que sea victima

de este peligro.

2.2.6 Peligros en las redes sociales:

Los peligros tratados anteriormente se pueden evidenciar en cualquier sitio de internet, pero
es probable que algunos se presenten mas que otros en determinado sitio, esto puede suceder
dependiendo el contenido de dicho sitio web.

Conociendo entonces que la poblacion objetivo de este proyecto son jovenes, no se puede
dejar de lado las redes sociales, que son algunos de los sitios que mas visitan los jovenes y en
este caso la poblacion objetivo

Son muchas las redes sociales existentes actualmente y con el paso del tiempo se puede
observar que van apareciendo mas, por lo tanto trabajar todas las redes sociales tomaria mucho
tiempo, lo que indica que se debe entonces solo tener en cuenta alguna de las muchas existentes
como Facebook, twitter e Instagram.

Para finalizar este pequefio apartado, cabe resaltar que muchas veces las personas mismas se
encargan de exponerse a estos peligros dependiendo de algunos factores que manejan en sus
redes como la configuracion de privacidad, el contenido que publican y que buscan, las

aplicaciones externas que manejan conectadas a sus redes sociales y demas.

2.2.7 Acciones en internet. Las Acciones que realiza un usuario mientras utiliza internet, en
algunas ocasiones podrian llevar a que este usuario fuera victima de alguno de los diversos

peligros nombrados anteriormente, a continuacion se encuentra una lista general de acciones las
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cuales fueron identificadas con una encuesta y también fueron tomadas de los diferentes

referentes tedricos consultados.

Acciones peligrosas (pueden ponernos en peligro)

>

>

Y

vV V VYV VvV V

El interactuar con personas desconocidas a través de internet
El enviar archivos multimedia de la vida intima y privada de una persona a
alguien conocido o desconocido.
El realizar descargas de cualquier archivo utilizando alguno de los sitios
gratuitos existentes en internet.
Instalar programas gratuitos sin fijarse en que archivos secundarios u ocultos
se puedan estar instalando.
No tener un antivirus con licencia activado en el computador de la casa.
El usar la misma contrasefia y codigos de seguridad para todas las cuentas
que se tengan creadas ya sea en redes sociales u otros sitios de internet.
Acceder a sitios con cierto contenido llamativo.
Publicar en internet todo lo que hace a diario.
No utilizar los filtros de privacidad que ofrecen ciertas redes sociales
No leer los permisos que se le dan a una aplicacion cuando se va a utilizar
No leer los términos y condiciones de algun sitio o programa al que se desee
acceder.
El dar clic en algin enlace que alguien envié ya sea una persona conocida o

desconocida.
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Acciones no peligrosas (a partir de esta acciones un usuario evita estar en peligro

mientras usa internet)

>

>

Utilizar programas que hayan sido comprados en tiendas o descargados con
licencia de sitios oficiales.

Tener cuidado con quien se interactla en internet

Tener un antivirus con licencia activo

Fijarse en que herramientas se estan instalando a parte del programa que se
desee instalar, y mas si dicho programa fue descargado de un sitio gratuito.
Tener cuidado en que sitios se visitan cuando se navega por internet

No enviar ningun tipo de archivo de multimedia que tenga contenido de la
vida privada de una persona

Utilizar las diferentes caracteristicas de privacidad y seguridad que ofrecen las
los sitios de internet donde se crea una cuenta (redes sociales, tiendas de
mausica, sitios de archivos en la nube, correos, etc.)

Estar pendiente de que tipo de paginas de internet se visitan

Antes de continuar es pertinente saber que de las acciones nombradas anteriormente solo se

buscd generar cambio en algunas, este proceso usted lo observara en paginas mas adelante.
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Capitulo 3 metodologia

3.1 El tipo de investigacion

A partir de la consulta previa de los diversos tipos de investigacion existentes, el presente

trabajo de grado se realiza basado en la metodologia cuasi-experimental

3.1.1 Cuasi-experimental. Segun Hedrick et al. (1993) citado por Bono, R (s.f) “Los disefios
cuasi-experimentales tienen el mismo proposito que los estudios experimentales: probar la
existencia de una relacion causal entre dos o mas variables. Cuando la asignacion aleatoria es
imposible, los cuasi-experimentos (semejantes a los experimentos) permiten estimar los impactos
del tratamiento o programa”, (p.3), a su vez Hernandez R, (2006), afirma que “en los disefios
cuasi-experimentales los sujetos no se asignan al azar a los grupos ni se emparejan, sino que

dichos grupos ya estan formados antes del experimento” (p.203).

Teniendo en cuenta lo anterior y que la metodologia cuasi-experimental se clasifica en
diversos disefios, para el caso puntual de esta investigacion el disefio usado es el llamado “disefio
de grupo control no equivalente”, el cual segun Manterola & Otzen (2015) “consiste en un
estudio en el que a uno o varios grupos se les aplica una intervencidn (variable independiente); y

se comparan con uno o varios grupos control, que no reciben la intervencion.” (p.384)

Avanzado con el tema también se hace importante expresar que en toda investigacion en la
cual se usa la metodologia cuasi-experimental se debe tener en cuenta una o mas variables
independientes que se relacionan con una o mas variables dependientes, segun Buendia y

Hernandez (2001), la variable independiente (VI)“Es la variable que el investigador manipula o
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selecciona para determinar su relacion con el fendmeno” y la variable dependiente (VD) “es el
factor que aparece, desaparece, varia, etc., como consecuencia de la manipulacién que el
investigador hace de la variable independiente ”. A partir de estos autores y teniendo en cuenta la
manera en la que se va a desarrollar este proyecto se infiere que esta es la metodologia adecuada

para el presente trabajo de grado.

3.2 Hipatesis.

Los estudiantes participes de este proyecto que interactuaron con el material educativo en el
cual se tratan las tematicas de privacidad en internet, grooming, Sexting y codigos maliciosos
presentaran cambios en sus acciones al usar internet, los cuales se evidenciaran a través de la

aplicacion de un instrumento post-test.

3.3 Variables

3.3.1 Variable independiente: orientacion dada a los estudiantes a partir de la aplicacién del

Material Educativo Computacional

Definicidn conceptual: en el material propuesto se trabajaran tematicas como los peligros de
internet (sexting, grooming, cddigos maliciosos) y las acciones que exponen a los estudiantes a
estos peligros, a partir de que los estudiantes interactien con el material se pretende que se

evidencien cambios en las acciones que tienen los mismos al momento de usar internet.

3.3.2 Variable dependiente: acciones en internet que exponen a los estudiantes a peligros

como el sexting, grooming, c6digos maliciosos.
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Definicion conceptual: son diversas las acciones que tiene un usuario de internet las que lo
pueden exponer a los peligros del mismo, pero si se tiene en cuenta que aqui solo se trabajaran

tres peligros las acciones sobre las que el material tendra incidencia son:

Intercambiar fotos intimas con la pareja

e Intercambiar fotos intimas con un desconocido

e Descargar softwares de manera gratuita

e Entablar conversaciones con extrafios

e No leer los términos y condiciones al instalar un software que fue descargado gratis de
internet

e Tener como publicas fotos en las redes sociales cuyo contenido no deberian ver todas las
personas.

e Tener demasiada informacion como publica en la redes sociales

e Instalar un software seleccionando la opcion “instalacion personalizada”, ya que esta es

la opcidén mas adecuada
3.4 Categorias de analisis.

En este proyecto se tienen en cuenta unas categorias de analisis en las cuales se resume la

problematica a tratar. Dichas categorias son:

3.4.1 Los peligros de internet En internet al igual que en la vida real son diversos los

peligros existentes,

En esta categoria se encuentran unas sub categorias que son:
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> Los peligros que se dan a partir de una interaccion con otro usuario. (Sexting,
grooming, Ciberbullying).

> Los diversos codigos maliciosos (virus, gusanos, keyloggers, spywares, los
troyanos)

» Otros peligros (phishing, adiccion a internet).

De esta categoria es necesario aclarar que segun los resultados de la encuesta (anexo 1) y el
respectivo analisis de datos (capitulo 5), los peligros que se trabajan y que dan en esta

categoria son:

e Los peligros que se dan a partir de una interaccion con otro usuario. (Sexting,
grooming,)

e Los diversos codigos maliciosos (virus, gusanos, keyloggers, spyware, los troyanos)

3.4.2 Las acciones de los usuarios en internet que los exponen a los peligros. Cada vez que
se usa internet un usuario puede tener buenas acciones o malas acciones, por lo tanto esta

clasificacion de acciones se toma como unas subcategorias.
Acciones peligrosas (pueden ponernos en peligro)

e El interactuar con personas desconocidas a través de internet
» El enviar archivos multimedia de la vida intima y privada de una persona a
alguien conocido o desconocido.
» Elrealizar descargas de cualquier archivo utilizando alguno de los sitios
gratuitos existentes en internet.
» Instalar programas gratuitos sin fijarse en que archivos secundarios u ocultos

se puedan estar instalando.
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> No tener un antivirus con licencia activado en el computador de la casa.

A\

El usar la misma contrasefia y cddigos de seguridad para todas las cuentas
que se tengan creadas ya sea en redes sociales u otros sitios de internet.
Acceder a sitios con cierto contenido llamativo.

Publicar en internet todo lo que hace a diario.

No utilizar los filtros de privacidad que ofrecen ciertas redes sociales

No leer los permisos que se le dan a una aplicacion cuando se va a utilizar

YV V Vv V V

No leer los términos y condiciones de algun sitio o programa al que se desee
acceder.
» El dar clic en algun enlace que alguien envié ya sea una persona conocida o

desconocida.

Acciones no peligrosas (a partir de esta acciones un usuario evita estar en peligro

mientras usa internet)

» Utilizar programas que hayan sido comprados en tiendas o descargados con
licencia de sitios oficiales.

» Tener cuidado con quien se interacta en internet

» Tener un antivirus con licencia activo

> Fijarse en que herramientas se estan instalando a parte del programa que se
desee instalar, y mas si dicho programa fue descargado de un sitio gratuito.

» Tener cuidado en que sitios se visitan cuando se navega por internet

» No enviar ningln tipo de archivo de multimedia que tenga contenido de la

vida privada de una persona
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» Utilizar las diferentes caracteristicas de privacidad y seguridad que ofrecen las
los sitios de internet donde se crea una cuenta (redes sociales, tiendas de
masica, sitios de archivos en la nube, correos, etc.)

> Estar pendiente de que tipo de paginas de internet se visitan

3.5 Poblacién objeto de estudio

Este proyecto se realiza con tres grupos de estudiantes todos de décimo grado y pertenecientes
a dos instituciones educativas como lo son el liceo psicopedagogico mundo activo (16
estudiantes) institucion de indole privado ubicado en el municipio de Soacha, en el cual solo se
trabajé con un grupo de alumnos. El segundo es el colegio distrital san francisco de asis (34
estudiantes®) ubicado en la localidad de Antonio Narifio en la ciudad de Bogota en el cual se
trabajé con dos cursos que son 10-01 y 10-03,estos estudiantes se encuentran en edades de 15
al8 afos, por otra parte, el hecho de que un colegio sea de indole privado y el otro publico no
afecta en nada esta investigacion ya que con esta no se pretende comparar resultados entre
colegios, se trabajan en estos dos colegios, ya que fueron las dos instituciones en donde se

permitio trabajar con los estudiantes.

De la poblacion participe en general se sabe que son de estratos socio economicos 1,2y 3. La
gran mayoria tiene internet en sus hogares, desde dispositivos como computadores, tablets y

teléfonos moviles.

15 En este colegio la cantidad total de estudiantes es de 55 pero teniendo en cuenta que el desarrollo de este proyecto
es individual, solo se tuvieron en cuenta los estudiantes que trabajaron de manera individual, los resultados de los
estudiantes que trabajaron en parejas no se tuvieron en cuenta.
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3.6 Instrumentos y técnicas de recoleccion de datos.

Para la recoleccion de la informacion en el desarrollo del proyecto se uso:

e Laencuesta
e El material educativo digital propuesto y trabajado con la poblacion.

e El post test

3.6.1 La encuesta (ver anexo 1). Una de las herramientas mas eficaces para la recoleccién de
datos son las encuestas, segun Torres M, Paz K y Salazar F enuncian algunas razones para
afirmar que todo fenomeno puede ser estudiado por medio de encuestas:

1. Las técnicas de encuesta se adaptan a todo tipo de informacion y a cualquier poblacion.
2. Las encuestas permiten recuperar informacion sobre sucesos acontecidos a los
entrevistados

3. Las encuestas permiten estandarizar los datos para un analisis posterior, obteniendo

gran cantidad de datos a un precio bajo y en un corto periodo de tiempo.
Considerando que el proposito de esta encuesta es obtener informacion de la poblacién sobre
cudles de los peligros existentes en internet estan mas expuestos ellos se plantean las preguntas
enfocadas en las dos categorias de investigacion (peligros de internet, acciones de los estudiantes

en internet)

Para terminar esta seccién es pertinente mencionar que en la encuesta planteada hay unas
preguntas con respuesta de seleccion maltiple y otras de respuesta abierta, para estas dltimas lo
que se realiza para analizar sus resultados es el proceso de codificacion, segin Rincon (2014) “el
propdsito de la codificacidn es reducir toda la variedad de respuestas dadas para una pregunta, a

pocos tipos de contestaciones que pueden ser tabuladas y luego analizadas”. (p. 142).



56

3.6.2 El material educativo digital propuesto y trabajado con la poblacion: el material
educativo en si no es instrumento de recoleccidn de datos propiamente dicho ya que con este se
pretende orientar a los estudiantes sobre los temas contenidos en él, pero considerando que
dentro del material digital se plantean unas preguntas y unos ejercicios con los que se recogen
datos sobre la poblacién, se toma el material educativo computacional como parte de los

instrumento de recoleccién de datos.

3.6.3 El post-test. Para determinar si la interaccion de los estudiantes con el material
educativo tuvo alguna incidencia sobre ellos se plantea un post-test con unos ejercicios que
presentan relacion con cada una de las tematicas tratadas en el material, con el desarrollo de este
post-test por parte de los estudiantes se obtendran unos datos los cuales se compararan con los
datos proporcionados por los alumnos en las sesiones de clase anteriores donde se trabajé con el
material educativo. A su vez es pertinente enunciar que el post-test presenta ejercicios que estan

basados en acciones que hacen los estudiantes cuando estan en internet.

3.7 Etapas para la recoleccion de datos y aplicacion de instrumentos

3.7.1 Etapa 1: Desarrollo y aplicacion de encuesta para seleccionar las tematicas a
trabajar en el material digital. En la primera etapa del proyecto lo que se busca es obtener
informacion de los estudiantes, el tipo de informacion que se busca aqui es, ¢que saben los

participantes respecto al tema de los peligros de internet?, es decir, que tan expuestos pueden
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estar a los diversos riesgos existentes en la web. Frente a esta situacion el instrumento mas

adecuado para el desarrollo de esta etapa es una encuesta.

3.7.1.1 Planificacion y creacion de la encuesta. Para poder crear la encuesta fue necesario
tener en cuenta los peligros que se pueden encontrar en internet, (Ciberbullying, grooming,
Sexting, pornografia infantil, phishing, acceso a material inadecuado, c6digos maliciosos y
adiccion a internet.) y ciertas acciones predeterminadas de los usuarios (chatear, descargar
archivos, publicar contenido en sus redes sociales, ver contenido multimedia, entre otros. ), a
partir de tener clara la informacion sobre cada una de las tematicas, se procede a la redaccion de

las preguntas que contendra la encuesta.

Luego para proceder a crear la encuesta se hace una revision y correccion de las preguntas,
entre dichas correcciones se tiene en cuenta la redaccion de las mismas y el agregarle imagenes

de apoyo a ciertas preguntas, esto con el fin de que haya una mejor comprension.

A partir de las respectivas rectificaciones de los interrogantes se procede a la creacion del
instrumento, esto se hace utilizando la herramienta de google forms, en esta encuesta se tienen
dos grandes tematicas a desarrollar, la primera es: el uso seguro e inseguro de internet y la
segunda las acciones de los estudiantes en internet, adicional a esto se hace importante enunciar
que en el instrumento se encuentran preguntas de respuesta maltiple y preguntas abiertas

(Encuesta planteada al estudiante disponible en https://goo.gl/forms/sHP3d0Hzcj1tAOQ913.)

3.7.1.2 Prueba piloto: previo a la aplicacion de la encuesta se hace la respectiva prueba piloto
de la misma, donde la intencion de hacer una primera prueba es ver que tan efectivas son las
preguntas a partir de dicha prueba piloto se obtiene que hay que mejorar la redaccion de ciertas

preguntas debido a que hay algunas que los estudiantes no entienden, aqui también se evidencia
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que hay que agregar mas preguntas ya que habian teméticas que no se abordaron en primera

instancia

3.7.1.3 Aplicacion de la encuesta. Posterior a la correccién de los detalles y mejoras que se
hicieron a partir de la prueba piloto, se procede a La aplicacién de la encuesta la cual se realiza
con los estudiantes durante una seccion de clase donde la poblacién se tomé6 un tiempo de hora 'y
media para el desarrollo de la misma, esta encuesta consta de un total de 49 preguntas de las
cuales 17 de ellas son de respuesta abierta y 32 de opcion multiple. Con la aplicacién de esta

encuesta se pretendia:

Tema 1 de la encuesta: peligros en internet

Objetivo: establecer los peligros especificos a trabajar con los estudiantes en el desarrollo de

esta investigacion, los cuales surgen a partir de una encuesta enfocada a estos.
Tema 2 de la encuesta: acciones de los estudiantes en internet.

Objetivo: identificar las acciones que realizan los estudiantes en internet, las cuales hacen

que estos estén expuestos a los diversos peligros existentes alli.

En el (capitulo 5) se muestra como se plante6 en analisis de datos de la encuesta, para ver los

resultados de la misma vaya a (anexo 1)

3.7.2 Etapa 2: Construccion, prueba piloto y aplicacion del material educativo
computacional. Posterior a la aplicacidn, la obtencién y analisis de las respuestas de las diversas
preguntas de la encuesta (etapa 1), se obtiene que las tematicas que se deben tratar en el material

digital que se creara en esta etapa 2 son:
1. Laprivacidad en internet
2. Elgrooming

3. Sexting



59

4. Los cddigos maliciosos.

3.7.2.1 Construccion del material educativo: el desarrollo del material es basado en el disefio
de Materiales Educativos Computacionales (MECs) planteado por Galvis (1992), quien propone
que se tengan en cuenta 4 elementos que son el entorno, el disefio educativo, disefio de

comunicacion y disefio computacional (ver capitulo 4).

3.7.2.2 Prueba piloto del material educativo: después de desarrollar el respectivo material
educativo computacional se hace necesario probar el material (prueba piloto), para este caso el
material que se desarrollo se probo en el colegio liceo psicopedagdgico mundo activo con una
poblacion de 12 estudiantes, con esta prueba se pretendian varias cosas como probar si el
material desarrollado funcionaba perfectamente en los equipos de computo, ver si los estudiantes
entendian el contenido planteado en el material (contenido tedrico y ejercicios), observar si los
estudiantes comprendian la manera en la que se navega a través del material, ver si el tamario de
la letra era el adecuado, si los colores trabajados eran los ideales, entre otros. Saber si los botones

estaban en un sitio adecuado para la navegabilidad del estudiante.

Durante esta prueba se hizo una observacion y se tomaron apuntes de lo que los estudiantes
pensaban del material, esta prueba fue de suma importancia porque permitié evidenciar que
detalles se debian corregir, entre ellos se encontré que habia botones que no funcionaban,
algunas preguntas que estaban repetidas, los estudiantes dijeron que el tamafio de la letra era

ideal, sobre el fondo también se hizo una recomendacion.
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Tabla 1
Informacidn sobre la aplicacion de la respectiva prueba piloto
Tipo de prueba Poblacién participe Fecha Finalidad de la prueba
Prueba piloto 12 estudiantes 2semanade e Qbservar si el material educativo
marzo computacional que se aplicara con

los estudiantes funciona bien en
diferentes equipos

e Ver si los estudiantes comprenden el
contenido propuesto en el material.

e tener en cuenta la informacién que
proporcionan los estudiantes sobre
que fallos encontraron en la
materialidad para realizar las

respectivas correcciones

Elaboracién propia.

3.7.2.3 Aplicacion del material educativo computacional. Posterior a la aplicacion de la
prueba piloto y el debido ajuste de los detalles a corregir se procede a realizar la aplicacion con
los estudiantes del colegio liceo psicopedagdgico mundo activo y el colegio san francisco de
asis, Por otra parte es importante enunciar que el material se trabajé con cada grupo durante dos

secciones de clase con una duracion de 1 hora y 45 minutos cada sesion.
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Informacion de la aplicacion del material educativo computacional

Tipo de prueba Poblacién participe Fecha Finalidad de la aplicacion
Aplicacion del 16 estudiantes del Viernes 31 La finalidad de trabajar este material con
material colegio liceo demarzo y  la poblacion es primeramente que estos
educativo psicopedagogico viernes 7 de  a partir del contenido y los ejercicios
computacional mundo activo del abril del que se le proponen alli se afecten las
grado decimo 2017 acciones que de cierta manera
23 Estudiantes del Miércoles 29  expondrian en algin momento al
colegio san francisco de marzoy estudiante frente a algin peligro.
de asis del grado miércoles 5
decimo (10-01) de abril del
2017
17 Estudiantes del Viernes 31
colegio san francisco de marzo y
de asis del grado viernes 7 de
decimo (10-03) abril del
2017

Nota importante: El tiempo de duracion de las sesiones de clase es de 2 horas, pero si se tiene en cuenta el tiempo
que los estudiantes toman en organizarsen, en prender los equipos y demas se llega a que el tiempo de aplicacién
real fue de 1 hora y 45 minutos

Elaboracién propia.

3.7.3 Etapa 3 elaboracion y aplicacion del material post-test. Luego de la aplicacion del

material educativo y dado que en los objetivos se plantea el observar si este material aplicado

con los estudiantes genero una incidencia en los mismos, se proponen unos ejercicios que tienen

como finalidad el dar a conocer en gque estudiantes se observé un cambio y en que tematicas.

3.7.3.1 Elaboracion del post-test. Durante la primera y segunda semana del mes de abril del

afio 2017 el investigador procede a la elaboracion del post-test, teniendo en cuenta las tematicas

trabajadas en el material, para el caso de la tematica de privacidad se piensa en simular un perfil
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el cual configure el estudiante con sus datos, para el grooming y Sexting los ejercicios son una

conversacion simulada y para los codigos maliciosos el ejercicio es la simulacién de una

descarga y el manejo de ciertos permisos por parte del usuario (estudiante), entre otros.

A partir de este pos-test se evidenciara si se gener6 algun cambio en los estudiantes con los

que se realizo la debida intervencion.

3.7.3.2 Aplicacion del post-test.

Tabla 3

Informacion de la aplicacion del material educativo computacional (post-test)

Tipo de prueba Poblacién participe Fecha Finalidad de la aplicacion
Aplicacion del 14 estudiantes del Viernes 5de  Con la aplicacién de esta prueba se
post-test. colegio liceo mayo del pretende obtener unos datos los cuales
Psicopedagogico 2017 darén a conocer si el educativo
Mundo Activo del computacional desarrollado y aplicado a
grado décimo la poblacién genero una incidencia sobre
23 Estudiantes del Miércoles 3 ellos.
colegio san francisco de mayo del  Con esto se puede identificar si se
de Asis del grado 2017 generaron cambios en las acciones de
decimo (10-01) los estudiantes del grupo experimental.
13 Estudiantes del Viernes 28 Ademas como en esta prueba participa
colegio san francisco de abril del otro grupo (control), se puede comparar
de Asis del grado 2017 los resultados entre las dos poblaciones.
decimo (10-03)
25 estudiantes del Viernes 5 de
colegio san francisco mayo del
de Asis (grupo 2017

comparativo, este

grupo no trabajo con el

material educativo)
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NOTA: En esta tabla aparece la informacion de la aplicacion de la prueba post-test, en dicha tabla se observa que
hay un grupo mas que es la poblacion comparativa, es decir la poblacidn con la que no se trabajé el material
educativo solo se les aplico el post-test.

Elaboracion propia.

A partir de la tabla anterior es importante observar el hecho de que el dia que se aplicé el
post-test faltaron estudiantes que habian trabajado con el material educativo computacional
(etapa 2), lo que trae como consecuencia para el caso de la poblacidn experimental solo se
consideren los datos de la poblacién que estuvo en el desarrollo del material educativo y el post-

test.

Capitulo 4 Material propuesto

Antes de iniciar la lectura de este capitulo es importante saber que el material educativo
computacional se encuentra en el siguiente enlace

https://drive.google.com/open?id=0B5JyKON3zJKVNXJ3Vmo2WIJHRGc si este link no

funciona intente con el siguiente

https://www.dropbox.com/sh/Qidyrozz4f47mag/ AAD8PoMzvikeG4VTBBbOrj-ka?dIl=0

En caso de que ninguno de los enlaces funcione comuniquese a los siguientes correos

dte Isalinas002 @pedagogica.edu.co o santi-65@hotmail.com

Para trabajar con la poblacién participe se crea un material educativo con el cual los
estudiantes tendran una interaccion, a partir de dicha interaccion material-alumno se espera que
los estudiantes luego de trabajar las tematicas y las situaciones alli propuestas estos generen

cambios en sus acciones durante el uso de internet. Con esto no se quiere decir que los


https://drive.google.com/open?id=0B5JyK0N3zJKvNXJ3Vmo2WlJHRGc
https://www.dropbox.com/sh/0i4yrozz4f47maq/AAD8PoMzvIkeG4VTBBbQrj-ka?dl=0
mailto:dte_lsalinas002@pedagogica.edu.co
mailto:santi-65@hotmail.com
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estudiantes solo trabajaron con el material, pues el investigador durante el trabajo con el material
participo dando ciertas orientaciones previas y explicaciones de dudas que de pronto le surgian a
algin educando. Ademas como se dice este es un material educativo el cual es utilizado como
apoyo por parte del investigador y que en una clase seria apoyo para el docente trabajar estas

tematicas.

El material educativo computacional se desarroll6 tomando como base 4 items propuestos por
Galvis (1992), como son el entorno, disefio educativo, disefio de comunicacion y disefio
computacional, ademas de otros items como lo son el contenido a trabajar en el material el cual

surge de la encuesta previamente desarrollada.

4.1 El entorno.

Referente a este item Galvis (1992) plantea varios interrogantes los cuales se encuentran en la
tabla 4.

Tabla 4

Interrogantes planteados por Galvis para el desarrollo del entorno

¢ Qué Todos los estudiantes con los que se trabajara el material educativo son
caracteristicas pertenecientes al grado decimo de dos colegios diferentes, con una edad
tienen los promedio de 15 afios, ninguna de las personas que participaran tiene algun tipo
destinatarios? de discapacidad. Lo que indica que este MEC solo esta disefiado para personas

gue no tengan discapacidades.

¢Qué problemas se  Con este material educativo se pretende que los estudiantes adquieran cierto
pretenden resolver  conocimiento sobre los peligros de internet a los que se pueden exponer a partir
conel MEC? de ciertas acciones que estos hacen cuando estan usando internet (ver

informaci6n mas detallada en la tabla 5)

¢Para un equipo El material se desarrolla para ser utilizado en diferentes equipos de computo,
con que esto teniendo en cuenta que el material se trabajara en dos colegios, frente a
caracteristicas esto se opta por disefiar el material en un software en el cual se pueda generar

fisicas y logicas
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conviene un ejecutable que funcione en cualquier equipo, en este caso se uso el
desarrollar el programa Visual Basic 6.0 (ver informacién mas completa en el item 4.4 )
MEC?

Elaboracion propia
4.2 Disefio educativo (componente pedagdgico).

El material educativo se plantea tomando como base el modelo pedagdgico conductista, en el
cual plantean estimulos, respuestas y reforzadores, esto se ve reflejado en el material de la
siguiente manera, el estimulo es la informacién que se le da al estudiante, las imagenes y algunos
videos explicativos que se encuentran dentro del material, a partir de esto se esperan unas
respuestas de los alumnos en las diversas actividades alli propuestas, las respuestas esperadas
aqui corresponden a esas acciones que se le indicaron al estudiante las cuales no lo expondrian al
peligro (no enviar fotos intimas a la pareja, no enviar fotos intimas a extrafios, manejar
privacidad en la informacion que se maneja en los perfiles de las diferentes redes sociales,
manejar configuraciones de privacidad en las fotos que se postean en redes sociales, no fijarse en
los permisos que se le conceden a las aplicaciones conectadas a Facebook, entre otras ver pagina
75 para observar la lista completa de acciones que deberia tener el estudiante para no estar en
peligro) y como reforzadores se encuentran algunos videos donde se muestran casos reales, en si
mismo las actividades también actuarian como reforzadores ya que alli se trata a través de un
puntaje, de un punto rojo o verde o de un signo de mas o de menos indicarle al alumno si la

accion o la respuesta que escogio lo pondria en peligro.

Por otra parte se tiene en cuenta que “en el modelo pedagogico conductista los esfuerzos
estan orientados a fijar y controlar los contenidos y los objetivos instruccionales que han sido
definidos con anterioridad por el profesor, el estudiante debe adquirir conocimientos, destrezas, y

competencias bajo la forma de conductas observables, la mayoria de veces medibles
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”(universidad del valle, 2005), para complementar esta informacion es oportuno expresar que en
este modelo se enfatiza principalmente en los resultados y en los efectos que pueden surgir

(Ruggiero, 1996).

Antes de continuar es necesario aclarar que a pesar de que el material educativo propuesto se
hace basado en el modelo conductista estimulo-respuesta-reforzamiento, también existe la
posibilidad de ver aplicada la teoria del aprendizaje significativo (modelo constructivista), esto
se afirma a partir considerar que los estudiantes ya tienen conocimientos previos, entonces con
los ejercicios y contenido teorico propuesto en el MEC existe la posibilidad que el estudiante
genere un nuevo significado entre los conocimientos previos que posee este y los nuevos que se

le estan trasmitiendo.

A continuacion se encuentra la tabla 5 donde muestran otros elementos que hacen parte
esencial del proceso de desarrollo del MEC, esta tabla se pone en este apartado ya que alli se
enuncian algunos elementos pedagdgicos como lo son los aprendizajes a adquirir con este y la

evaluacion que se puede realizar a partir del material propuesto.

Tabla s

Otros elementos del material educativo computacional propuesto.

Nombre del Estoy en peligro cuando uso internet

material

educativo

Descripcién de Este es un recurso digital, en el cual se trabajan cuatro teméticas que
contenidos tienen que ver con los peligros que hay en internet, entre dichas

tematicas se encuentran la privacidad en internet, el grooming, el Sexting

y los cddigos maliciosos (virus, gusanos, troyanos, keyloggers,

spywares).
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Propdsito del El propdsito principal del material es lograr que los estudiantes cambien

material las acciones que lo pueden exponer a los diversos peligros, pero hay que
tener claro que estos cambios no son automaticos por lo que el estudiante
tendré que comprender lo que se le esta mostrando, el por qué algunas de
sus acciones son peligrosas, para que este a partir de esos aprendizajes

adquiridos cambie sus acciones.

Aprendizajes que Privacidad en internet.
se pueden obtener

con este material

Comprender el concepto de que es la privacidad en internet.

educativo e Entender porque es importante tener ciertas configuraciones de
privacidad sobre cualquier contenido que se quiera publicar en
internet.

e Fijarse en que contenido es adecuado publicar en las redes sociales
teniendo en cuenta que la gran mayoria de personas no conocen
bien a esos amigos que tienen en las redes sociales.

e Comprender la importancia de leer los permisos que se le dan a las

aplicaciones que se utilizan y mas si algunas de estas apps estan

ligadas a alguna de mis redes sociales.

Grooming

e Aprender que es el grooming (persona que usa un perfil falso para
obtener material con contenido erdtico de alguna persona)

e entender que si inicio una conversacion con algun extrafio esta
charla virtual puede tomar otro rumbo y puedo terminar siendo
victima del grooming

e considerar que muchas personas usan internet con algun perfil falso
y tratan a través de un chat hacer creer que son una persona de

confianza
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Sexting

e Aprender que es el Sexting

e Comprender que a pesar de tener una pareja estable y se tenga
mucha confianza con esta persona no es seguro poner en practica el
Sexting

e Asimilar que cualquier material de contenido sensual propio que se
quiere compartir con alguna persona que se conoce, puede en algin
momento caer en manos de algun desconocido.

e Conocer que han existido casos de personas que en algin momento
han practicado el Sexting y cuando la relacion se acaba hay

personas que han sextorsionado a sus ex parejas.

Caddigos maliciosos

e Entender que son los cddigos maliciosos (virus, gusanos, troyanos,
keyloggers, spyware) y como actua cada uno de estos.

e Tener claro que casi siempre que se descarga algun contenido de
internet y si generalmente es la version gratuita esta puede traer
oculto algun cédigo malicioso

e Reconocer cudl es la importancia de leer los términos y condiciones
de algun software que se desea descargar e instalar en nuestro

computador

Uso del material
educativo

Este material educativo esta creado para ser trabajado en el area de
tecnologia e informatica o en alguna otra area donde el profesor desee
trabajar el tema de los peligros de internet, esto es importante ya que en
cualquier momento de su accién diaria en el uso de internet una persona

puede estar expuesta a los diversos peligros de la red.
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Este por ser un material educativo computacional solo puede trabajar en
el computador.

A su vez una vez cuando el estudiante este interactuando con el
material se encontrara con cuatro tematicas de trabajo, una vez dentro de
cada tematica al estudiante se le brindara una informacion y el a partir de
esa informacién que se le estd dando constantemente, estara en la
capacidad de realizar las diversas actividades y a la vez ir adquiriendo el
conocimiento que se pretende que este aprenda.

¢Qué se puede A partir de este material educativo se pueden evaluar conceptos
evaluar a partir
de este material
educativo? siguientes acciones si se presentan esos cambios que se desean ver como

adquiridos por los estudiantes, ademas se puede evidenciar en las

la configuracion adecuada de un perfil, llevar una conversacion con un
desconocido que le insinGa una situacion y cudl seria la diferencia si la
conversacion es con la pareja sentimental, el tipo de privacidad para una

foto segun el contenido de esta, entre otros

Obtencion del Si usted como lector de este trabajo de grado desea observar el material
material . .
. educativo, usted puede comunicarse al correo

educativo
dte_lsalinas002 @pedagogica.edu.co o santil80594@gmail.com y yo le
enviare el ejecutable del material educativo para que usted lo observe en
su computador.

Forma de Este material educativo esta disefiado para trabajo individual donde el

trabaj_ar el estudiante desarrolle los ejercicios de manera personal.

material

Por otra parte también se plantea que el uso sea de manera individual
considerando que generalmente en la vida cotidiana una persona usa los
dispositivos con conexidn a internet de manera personal.

Adicional a esto y basado en las observaciones de la aplicacion de la
prueba piloto se presenta que cuando los estudiantes trabajan el material
en parejas no toman el material con seriedad y se despistan buscando

otras cosas cuando realizan puntualmente el ejercicio de su red social.

Elaboracion propia, esta tabla se presentd a los docentes de las instituciones educativas, ya que en esta se encuentra
la informacion de lo que se iba a desarrollar con los estudiantes y las tematicas que contiene el material que se
trabajo con los estudiantes.


mailto:dte_lsalinas002@pedagogica.edu.co
mailto:santi180594@gmail.com
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Otras cuestiones que son necesarias dar a conocer antes de culminar este apartado, es el hecho
de que a pesar de que el modelo base es el conductismo, con el material también se pretende que
el estudiante tenga un papel activo e individual, que el estudiante escoja cualquiera de las
tematicas que se le ofrecen y una vez seleccionada esté €l vaya trabajando a su ritmo, por otra
parte en el material también se le muestran al estudiante casos reales pues a partir de estos el
estudiante los asocie a su vida y de esta manera vaya comprendiendo como a partir de las
acciones que quizas el haya hecho mientras usa internet podrian llevarlo a ser una victimas de los

riesgos de internet.

4.3 Diseno de comunicacion o interfaz.

Los elementos que se tienen en cuenta en este item son el menu, botones de navegacion, las
caracteristicas del texto y demas elementos visuales contenidos el material educativo

computacional.

4.3.1 Menu principal EI material posee un menu principal donde se encuentran seis botones,
4 de ellos son los que llevan a la ventana inicial de cada una de las tematicas, otro de los botones
corresponde a la bibliografia y un altimo botdn lleva a la ventana donde se encuentra la
informacion del proyecto como por quien fue hecho el material, para que se hizo, entre otras
cosas. Los botones que corresponden a cada una de las cuatro tematicas tienen una configuracion
desplegable, de tal forma que cuando se hace clic sobre alguno de estos, se despliegan unos
subtemas. A su vez estos botones se encuentran ubicados en la parte superior con el fin de que

los subtemas de cada uno se desplieguen hacia abajo.
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Imagen 1, forma en la que se encuentra el mend principal

4.3.2 Fuente de letra. La letra usada en los textos del material es de fuente Tahona 16, ya que
este es un tamafio en el que la letra es legible, El color de la letra a lo largo del material
generalmente es de color negro, aunque en algunas actividades después de que el alumno
responde es posible que salga un texto de color rojo en caso de que la respuesta seleccionada por
el alumno no sea la méas segura o de color verde si la respuesta es considerada segura, estos

textos son de una letra de un tamafo menor

4.3.3 Elementos gifs. EI material posee ciertas animaciones .gif, el candado que se observa en
la siguiente imagen es uno de los gif, presentes en el material, el uso de estos elementos se hace
con el propo6sito de que los estudiantes realicen ciertas asociaciones, por ejemplo en la imagen 2

se visualiza un candado el cual tiene la intencion de ser asociado con el termino privacidad.
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Imagen 2, ventana 1 de la temética privacidad en internet del material educativo computacional.

Respecto al gif mostrado en la imagen anterior, hay que aclarar que existe la posibilidad que este
fuera un distractor para el estudiante, pero esto como elemento distractor no se tuvo en cuenta

durante el desarrollo del proyecto.

4.3.4 los botones de avance y retroceso. Para la navegabilidad del estudiante a través de las
diversas ventanas del material, se encuentran botones ubicados en la parte inferior de cada ventana,
estas flechas dentro de cada tematica son diferentes ya que con esto se pretende que el usuario

distinga la temética donde se encuentra ubicado.

En el caso de la tematica de Sexting, los botones de avance y retroceso usados son los siguientes,

estos botones son imagenes .gif

Imagen 3, botones de avance y retroceso usados en la tematica de Sexting

Otro de los tema tratados en el material es el grooming, a lo largo de este mddulo los botones

usados son los visualizados en la imagen 4

.

Imagen 4, botones de avance y retroceso que se usan en el modulo del grooming.

El Gltimo tema trabajado en este material corresponde a cddigos maliciosos donde los

respectivos botones son.

Imagen 5, botones de avance y retroceso que se usan en el tema de los codigos maliciosos.
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A lo largo del material también se encuentra el siguiente botdn de continuar que es tipo .gif

Imagen 6, botones de continuar que se encuentran en ciertas partes del material

4.3.5 Actividades en el material se plantean diversos ejercicios como algunos de responder
preguntas abiertas, donde es necesario que el estudiante haga uso del teclado del computador,
otras son preguntas de seleccién mdltiple, de llenar espacios en blanco entre otros. A
continuacion se pueden ver unos ejemplos, en la imagen 7 se puede observar que corresponde a
una actividad donde el estudiante debe seleccionar la respuesta mas adecuada, mientras que en la
imagen 8 la actividad planteada corresponde a observar una imagen y responder en el recuadro

en blanco lo que observo el estudiante en la imagen.

-
| NUmero de teléfono: 344 789 65xx
T © publico @ solo mis contactos @ privado "solo yo"

Fecha de nacimiento
© publico © solo mis contactos @ privado "solo yo"
Foto de perfil

© publico @ solo mis contactos @ privado “solo yo"

© publico © solo mis contactos @ privado "solo yo"

Imagen 7, ventana 2 del tema privacidad en internet, en esta ventana hay un ejercicio donde el estudiante debe
seleccionar la respuesta que considere correcta.
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inicio

tfener este peh‘

Pedro Perez

| . Informacién

Guardar mi respuesta

j \oiommackia geesr m Trobaia en Secretaria de Ecucacin de 342478 %067
| Bogota

15 e febrero de 1987

Imagen 8, en esta ventana los estudiantes deben responder lo que se les pide en el recuadro blanco, en caso de que el
recuadro quede vacio el estudiante no le aparecera el bot6n de continuar

4.3.6 videos. En el material se proponen unos videos para mostrar al estudiante casos reales
de manera visual, un video es llamativo y genera atraccion por parte de los estudiantes, estos

generan motivacion en el estudiante.

4.4 Diseiio computacional

Para la creacion del material digital se utilizo el software de Visual Basic 6.0, este programa
se trabaja ya que es uno de los softwares de programacién ensafiado en la Universidad
Pedagogica Nacional, adicional a esto se tiene en cuenta ya que permite plantear los ejercicios y
el material que quiere desarrollar el investigador, otra de las consideraciones gue tiene el
investigador es que en este software es posible generar un ejecutable el cual pueda usarse en
cualquier equipo de computo, esto se enuncia ya que el ejecutable que se genera aqui no requiere

muchos requisitos para poder ser ejecutado en otros equipos.
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El material desarrollado en Visual Basic 6.0 no tiene ningun problema en ser ejecutado en
cualquier sistema operativo y al ser un ejecutable sencillo no exige que los computadores donde

se va a ejecutar tengan muchos requisitos.

e Este ejecutable funciona en cualquier sistema operativo

e Funciona en equipos que tengan como minino 256 Mb de memoria RAM

e Elejecutable tiene un tamafio de 185 Mb

e Al tener videos como parte del contenido si es necesario que el computador donde se
va a ejecutar cuente con el reproductor de video de Windows media player, ya que en
otros reproductores no funcionara y esto si podria causar un conflicto en la ejecucion

del material educativo.

Capitulo 5 analisis de datos

Posterior a la aplicacion de los instrumentos y la debida recoleccion de datos de este trabajo
de grado se procede al analisis de datos, en este capitulo se encuentra, como se analizaron los
datos de la encuesta, y los datos del pre-test post-test, ademas de la comparacidn entre los datos

obtenidos del post-test del grupo experimental con los datos post-test del grupo control.

5.1 la encuesta. (Ver respuestas en anexo 1) Como ya se enuncio en paginas anteriores la
primera intervencidn que se realizd con los estudiantes fue una encuesta que contiene un total de

49 preguntas donde 17 de estas son de respuesta abierta y 32 de seleccion multiple.
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Para el caso de las preguntas con respuesta abierta lo que se hizo con estas fue un proceso de
codificacién donde se agruparon las respuestas a partir de las recurrencias a partir de cada una de

estas.

Veamos a continuacion un ejemplo de esto. Si nos vamos a la encuesta (ver anexo 1), se
encuentra que la pregunta 2, que dice ¢Observa la siguiente imagen y piensa que el mensaje de la
imagen es para ti, cual crees que seria tu reaccion? En esta pregunta se muestra una imagen
referente a un mensaje amenazante. Ahora si se miran algunas de las respuestas individuales que

se encuentran en la base de datos para esta pregunta, nos encontramos con

Tabla 6

Algunas de las respuestas de la pregunta 2

De frustracion pero primero se lo informaria a mis padres y si es el caso a las autoridades

Indiferencia. Hasta que no tenga pruebas de que lo haga no tomare ninguna otra actitud.

Yo simplemente hablaria cara a cara con el malnacido (a) y le dejaria bien en claro que ni con migo ni
con mi familia se vaya o se le ocurra meterse.

me pondria mal, e intentaria hablar con la persona que mando dicho mensaje
Haria caso omiso a las palabras hirientes :'(
Decirle a mis papas.

Nada, pues suave, no me afecta
Es una estupidez

No responderia.

Le contaria a mis padres
No me interesa

No haria caso

Busco a esa persona

Respuestas tomadas de la base de datos de la encuesta aplicada a los estudiantes. Por eso se puede apreciar ciertos
errores ortogréficos en dicha tabla

A partir de las respuestas obtenidas se puede observar en la tabla 6 términos repetitivos como
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“no haria nada”, “no responderia”, “le cuento a mis padres”, de esta manera fue que se realizo la
respectiva codificacion para cada una de las preguntas de respuesta abierta. (En el anexo 1 las

respuestas estan ya codificadas)

Después de que las respuestas abiertas son codificadas se procedio a clasificar las preguntas

segun el peligro al que pertenezca cada pregunta, dicha clasificacion se encuentra en la tabla 7.

Tabla 7

Clasificacion de las preguntas segun el peligro al que aportan informacion.

Peligro (tematica) Preguntas que aportan a este peligro.
Sexting 4,46,47

Grooming 1,16,25,26,28

Phishing 18,19,48

Ciberbullying 2,3,34

Caodigos maliciosos (virus, troyanos, gusanos, 5,6,7,8,9,11,12,13,14,30,32,40,41
keyloggers, spywares)

Adiccion a internet'® 35,36,37,38,39
Acceso a material inadecuado 20,21
Preguntas informativas que no aportan a 22,23,24,25,26,27,29,33

ningun peligro®’.

Posterior a tener clara la clasificacion de las preguntas por tematica el procedimiento que se

realiza es empezar a analizar cada una de las respuestas de las preguntas planteadas para cada

16 Estas preguntas fueron tomadas textualmente de un test planteado por un psicélogo respecto a este tema de la
adiccion a internet.

17 Estas preguntas a pesar de que no aportan a los peligros de internet, se plantean con el fin de saber cudles son
las actividades que generalmente hace esta poblacion en internet y a partir de esto se obtiene informacién sobre
cuales son algunos de los comportamientos (acciones que tienen estos estudiantes en internet.)
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temética, donde lo que se busca es mirar a partir de esas respuestas de cada tematica a que

peligro nos estarian expuestos los estudiantes.

Ahora si se observa en la tabla 7 se dice que las preguntas 4, 46 y 47 corresponden a la
tematica del Sexting, ahora si se miran los resultados para estas preguntas (anexo 1) se observa
que a partir de las respuestas dadas por los estudiantes existe la posibilidad que estos llegarian a
practicar el Sexting en algin momento lo que indica que esta tematica debe ser trabajada en el

material educativo.

En la misma tabla 7 se observa que las preguntas 18,19 y 48 pertenecen a la tematica del
phishing, si se va a las respuestas de esta tematica se puede observar que ninguno de los
estudiantes da a entender que ellos o un familiar directo (padre o madre), hacen uso de tarjetas
para compras o transacciones bancarias usando internet, lo que nos indica que estos estudiantes
nos podrian ser victimas de este peligro bancario (phishing), es a partir de esto que se decide no

tratar esta tematica en el material.

Segun esta misma tabla las preguntas 1, 16,25 y 26 apuntan al peligro del grooming, haciendo
el mismo proceso de observar las respuestas de estas preguntas se obtiene que existen alumnos a
los cuales en algin momento le han hecho algun tipo de propuesta indecente, existen alumnos
que dan a entender con sus respuestas que aceptarian este tipo de propuestas entre otros y asi de
esta manera se toma la decision de incluir esta tematica en el material educativo que se va a

desarrollar.

Asi de esta manera fue que se realizo el analisis de cada pregunta y se tomd la decisién de

incluir o de descartar las tematicas de ser trabajadas en el material a partir del proceso anterior
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fue que se lleg6 a que los peligros que debian ser trabajados segun el anélisis de la encuesta son:

el sexting, el grooming, y los diversos codigos maliciosos.

A continuacion se muestran de manera general la cantidad de personas que segun la encuesta

podrian ser victimas de cierto peligro.

Tabla 8
Cantidad de estudiantes que podrian ser victimas de cada peligro.
Peligro (tematica) Cantidad de estudiantes que segun sus
respuestas serian victimas de este peligro
Sexting 12 estudiantes
Grooming 12 estudiantes
Phishing 0 estudiantes
Ciberbullying 0 estudiantes
Caodigos maliciosos (virus) 15 estudiantes
Caodigos maliciosos (troyanos) 10 estudiantes
Caodigos maliciosos (gusanos) 12 estudiantes
Caodigos maliciosos (keyloggers) 5 estudiantes
Caodigos maliciosos (spywares) 14 estudiantes
Adiccion a internet!® 0 estudiantes
Acceso a material inadecuado 0 estudiantes

Elaboracién propia.

Recordando que las categorias de analisis planteadas en este documento fueron “los peligros
de internet”, y “las acciones de los estudiantes en el uso de internet” y que a partir de la encuesta
se descarto el trabajar ciertos peligros lleva a dejar claro que las categorias de analisis definitivas

de este proyecto fueron.

18 Estas preguntas fueron tomadas textualmente de un test planteado por un psicélogo respecto a este tema de la
adiccion a internet.
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Categoria 1 peligros de internet

Subcategorias

El sexting
El grooming

Cddigos maliciosos

Categoria 2 acciones de los estudiantes en internet que los pueden exponer a los peligros

nombrados en la categoria 1.

Intercambiar fotos intimas con la pareja

Intercambiar fotos intimas con un desconocido

Descargar softwares de manera gratuita

Entablar conversaciones con extrafios

No leer los términos y condiciones al instalar un software que fue descargado gratis de
internet

Tener como publicas fotos en las redes sociales cuyo contenido no deberian ver todas las
personas.

Tener demasiada informacion como publica en la redes sociales

No Fijarse en los permisos que se le dan a las aplicaciones conectadas a Facebook

No fijarse en el tipo de instalacidén que se selecciona cuando se va a instalar un software

No manejar configuraciones de privacidad para las fotos que se postean en internet

En la categoria 2 se observa que se enuncia unas acciones, estas acciones son las que se

tuvieron en cuenta y se trabajaron ya que son las que apuntan a los peligros de la categoria 1

(Sexting, grooming, codigos maliciosos)
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Quizés usted se pregunte por que no se trataron en el material las tematicas de phishing,
Ciberbullying, adiccién a internet y acceso a contenido inadecuado, esto se debe a que en durante
la revision de las respuestas que apuntan a estas tematicas mencionadas se observo que ninguno
de los estudiantes participes dio a entender con sus respuestas que podrian llegar a ser victimas

de estos peligros (ver tabla 8).

5.2 Anélisis de datos pre-test post-test

Previo a iniciar este analisis es pertinente recordar que la poblacion con la que se trabajo fue
en total 50 personas donde se encuentran los 3 grupos con los cuales se realizé la intervencion,
pero para poder evidenciar si el trabajar el material con estos estudiantes genero unos cambios en
ellos, lo que se realiza es una comparacion entre los resultados obtenidos en el pre-test (ejercicios
previos trabajados en el material educativo computacional que servirdn como punto de
comparacion) y el respectivo post-test, luego para reafirmar que el material genero una
incidencia se hace una comparacion entre la informacion obtenida del post-test de la poblacién
experimental con los datos del post-test de un grupo control con el cual no se aplicé el material

educativo computacional

Recordando que en este trabajo de grado se manejan 4 tematicas la informacion se mostrara

dividida en dichos temas. (Privacidad en internet, grooming, Sexting, codigos maliciosos.)
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5.2.1 Analisis de datos tema “privacidad en internet”.

5.2.1.1 Configuracion de datos perfil simulado

En este ejercicio los estudiantes debian configurar un perfil con sus datos, pero lo que se
queria observar en este punto no son los datos proporcionados por los estudiantes si no el tipo de
configuracion de privacidad que ellos escogieran para cada item. El resultado esperado con este
ejercicio es que los alumnos en ninguno de los items seleccionaran la configuracion como
publico ya que durante las sesiones de trabajo con estos se les habia indicado que es peligroso el
dejar que cualquier persona de una red social tenga acceso a cierta informacion. Los resultados

obtenidos aqui son:

5 [E=RESE

Estudiante configure el siguiente perfil de MI RED SOCIAL con sus datos

PERFIL DE:

Mi informacion. Mis fotos y videos
Estudia en: XHOOO0OCOONK  XHXHXX _ Edtar_| ﬁ
Estudié en: XOOOKKKKXKKKKX  XXHKX ﬂ] ﬁ ’B B3 130300 3000¢ ﬂl
Trabaja en: PSSR SRR _dtar_| a g 12 de 00000 de 19xx Editar
Vive en: XX0O000000CK  XHXHXX _ Edrar_| ﬁ
Tiene una relacion con:  X000000000CX  XXO0X ﬂl a

Imagen9 Ejercicio 1 propuesto en el post-test.
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Tabla 9

Tipo de configuracion de privacidad segun el perfil simulado

Estudiantes con los que se trabajo el material
3 grupos (50 estudiantes en total)

Cantidad de estudiantes Porcentaje de

itema Tipo de privacidad

configurar por estudiantes

los estudiantes.

“Estudia en” Publico 9 estudiantes 18 %
Solo yo 23 estudiantes 46 %
Mis amigos 18 estudiantes 36 %
“Estudio en” Publico 9 estudiantes 18 %
Solo yo 15 estudiantes 30%
Mis amigos 26 estudiantes 52 %
“Trabaja en” Publico 14 estudiantes 28%
Solo yo 23 estudiantes 46 %
Mis amigos 13 estudiantes 26 %
“Vive en” Puablico 9 estudiantes 18 %
Solo yo 16 estudiantes 32 %
Mis amigos 25 estudiantes 50 %
“Tiene una Puablico 11 estudiantes 22 %
relacion con” Solo yo 28 estudiantes 56 %
Mis amigos 11 estudiantes 22 %
“Numero de Puablico 9 estudiantes 18%
teléfono” Solo yo 15 estudiantes 30%
Mis amigos 26 estudiantes 52%
“Fecha de Puablico 10 estudiantes 20%
nacimiento” Solo yo 15 estudiantes 30%
Mis amigos 25 estudiantes 50%

Elaboracion propia.

Analizando la tabla anterior se puede observar que los estudiantes en este ejercicio simulado

en promedio 20% de la poblacion configuro los items como publicos, lo que indica que frente a
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este ejercicio 10 de 50 estudiantes no les interesa 0 no comprendieron que en las redes sociales

es peligroso dejar que cualquier persona pueda ver la informacion personal que se postea alli.

Ahora observemos la siguiente tabla en donde se hace la comparacion entre los datos del

grupo experimental y el grupo control.

Tabla 10

Comparacion de resultados de post-test grupo experimental con grupo control ejercicio 1 del post-test

Estudiantes con los que se  Estudiantes a los que solo se les

trabajé el material aplico el post-test 1 grupo (25

3 grupos (50 estudiantes estudiantes en total)

en total)
itema Tipo de Cantidad de Porcentaje Cantidad de Porcentaje
configurar por  privacidad estudiantes de estudiantes de
los estudiantes. estudiantes estudiantes
“Estudia en” Puablico 9 estudiantes 18 % 18 estudiantes 72%
Solo yo 23 estudiantes 46 % 2 estudiantes 8 %
Mis amigos 18 estudiantes 36 % 5 estudiantes 20 %
“Estudio en” Puablico 9 estudiantes 18 % 18 estudiantes 72%
Solo yo 15 estudiantes 30% 2 estudiantes 8 %
Mis amigos 26 estudiantes 52 % 5 estudiantes 20 %
“Trabaja en” Puablico 14 estudiantes ~ 28% 16 estudiantes 64 %
Solo yo 23 estudiantes 46 % 3 estudiantes 12 %
Mis amigos 13 estudiantes 26 % 6 estudiantes 24 %
“Vive en” Puablico 9 estudiantes 18 % 20 estudiantes 80%
Solo yo 16 estudiantes 32 % 2 estudiantes 8%
Mis amigos 25 estudiantes 50 % 3 estudiantes 12%
“Tiene una Puablico 11 estudiantes 22 % 18 estudiantes 72%
relacion con” Solo yo 28 estudiantes 56 % 4 estudiantes 16%
Mis amigos 11 estudiantes 22 % 3 estudiantes 12%
“Numero de Puablico 9 estudiantes 18% 15 estudiantes 60%
teléfono” Solo yo 15 estudiantes 30% 8 estudiantes 32%
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Mis amigos 26 estudiantes 52% 2 estudiantes 8%
“Fecha de Publico 10 estudiantes ~ 20% 10 estudiantes 40%
nacimiento” Solo yo 15 30% 7 estudiantes 28%

Mis amigos 25 50% 8 estudiantes 32%

Elaboracion propia.

A partir de la tabla anterior se puede ver que los estudiantes del grupo control configuraron
mas items como publicos a diferencia del grupo experimental, de esta tabla también se puede
evidenciar que en el grupo control, el item que menos estudiantes escogieron como publico fue la
fecha de nacimiento, lo que indica que en este grupo control hubiera sido interesante aplicar el
MEC ya que estos muestran que los resultados muestran que dicho grupo expone demasiada
informacion. Es decir el grupo control muestra que entre sus acciones no se encuentra mucho la
accion de configurar un perfil para que este sea seguro y no cualquier persona tenga acceso a la

informacion de dicha cuenta.

5.2.1.2 la informacion que cada alumno tiene en su perfil de Facebook. Como ejercicio de
pre-test en el material educativo computacional se les planteo a los estudiantes que entraran a su
perfil de la red social Facebook y que le tomaran un pantallazo a la informacion de su perfil,
luego durante la interaccidon con el material educativo se les pedia que entraran de nuevo a su red
social pero en esta ocasion se les daban unas instrucciones para que los estudiantes pudieran
observar a que informacion proporcionada por ellos en dicha red social podria tener acceso
cualquier persona, por ultimo para finalizar este ejercicio en el post-test se le pedia al estudiante
de nuevo un pantallazo de su perfil. Respecto a lo anterior lo que hizo fue una comparacion entre
los pantallazos proporcionados por cada uno de los estudiantes. Antes de ver los resultados

obtenidos para este ejercicio observe el siguiente ejemplo.



En esta imagen se observa la informacidn que tiene este estudiante en el perfil de su red

social, este fue el pantallazo que se le pidi6 al sujeto en el pre-test

ey
- a/ L

"R U | ZEEE Y sl | -
Biografia Informacion Amigos 2229 Fotos Mas ~

2. Informacion

Informacién general : X
I g 2 | Trabajé en s im Sasa 314 420

Anterior: " 313 291
Formacion y empleo
nataly. (Instagram)
Lugares en los que viviste ades de 19

{;: Estudio en Colegio San francisco de asis
IED
Anteriores: San Fransisco De Asis |E D y San
Fransisco de Asis

Informacion basica y de contacto
Familia y relaciones

Informacion sobre ti
#2 | Mve en Bogota

. . De Bogota
Acontecimientos importantes

1 familiar

o2

Imagen 10. Pantallazo del perfil pedido en el pre-test a uno de los estudiantes.

Luego lo que se hace es comparar el primer pantallazo dado por el estudiante, con el

pantallazo obtenido en el post-test.
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X+ Agregar a amigos [

Wy Saludar @ Mensaje  «-+

rarad e

Biografia Informacién Amigos Fotos Mas v Buscar en este per | Q

¢CONOCES A NATALY?

Para ver lo que comparte con sus amigos, enviale una solicitud de amistad. &' Agregar a amigos
Informaciéon
omparte con sus amigos, enviale una solicitud de amistad X+ Agregar a amigos

Trabajo en nataly (Instagram)

Estudié en San Fransisco De Asis | ED
Anterior: San Fransisco de Asis

ilia y relaciones “'i Vive en Bogota

Imagen 11. Pantallazo del perfil pedido en el post-test a uno de los estudiantes
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A partir de observar los dos pantallazos proporcionados por este sujeto del ejemplo, se puede

visualizas que la Unica informacion gque este estudiante tiene como no publico son sus nimeros

de teléfono, esta comparacion se hizo con cada uno de los estudiantes participes y los resultados

obtenidos fueron.

Tabla 11

Resultados pre-test post-test informacion que tienen los estudiantes en su perfil de red social

item Pre-test Porcentajede  Post test

Porcentaje de

estudiantes estudiantes
Estudiantes que no 35 estudiantes 70 % 40 estudiantes 80 %
tienen ningun item de
informacion como
publico
Estudiantes que 15 estudiantes 30 % 10 estudiantes 20 %

tienen algun item
como publico

Elaboracion propia.
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A partir de la tabla anterior se observa que la gran mayoria de estudiantes tenian configurados
sus perfiles para que no cualquier persona pueda ver su informacion, de esta poblacion se aprecia
que en el pre-test 15 estudiantes tenian algun item de informacién en su perfil como publico,
pero si se observa bien de esos 15 estudiantes en el post-test son solo 10 los que siguieron
mostrando algun tipo de informacion en sus red social Facebook, esto quiere decir que existe la
posibilidad que el material hay contribuido a que 5 personas hubieran hecho cambios en la

privacidad de su perfil.

Ahora veamos la tabla que es donde se proporcionan los datos de comparacion obtenidos en el

post-test para este ejercicio.

Tabla 12

Comparacion de datos post-test grupo experimental y post-test grupo control, informacién que
tienen los estudiantes en el perfil de la red social

Estudiantes con los que se trabajé el  Estudiantes a los que solo se les

material y se les aplico post-test 3 aplico el post-test 1 grupo (25
grupos (50 estudiantes en total) estudiantes en total)
Cantidad de Porcentaje de Cantidad de Porcentaje de
estudiantes estudiantes estudiantes estudiantes
Estudiantes que no 40 estudiantes 80 % 10 40%
tienen ningln item
de informacion
como publico
Estudiantes que 10 estudiantes 20 % 15 60%

tienen algun item

como publico

Elaboracion propia.

En esta tabla se puede percibir en cuestion de porcentajes que solo el 20% de la poblacion

experimental total tiene en su perfil de red la red social Facebook alguna item de informacion a
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la vista de cualquier persona, mientras que en el grupo control se percibe que el 60 % de la

poblacidn total perteneciente a este grupo tienen uno o varios datos de su informacion a la vista
de cualquiera, por lo tanto el hecho de que el grupo experimental tenga un menor porcentaje de
estudiantes que dejan informacion en su red social como publico da a entender que la poblacion

experimental estd mas segura que la poblacidn del grupo control.

5.2.1.3 Privacidad en las fotos seguin el contenido de estas. Para este ejercicio los
estudiantes debian seleccionar quien podria tener acceso a las fotos presentadas, previo a esto se
les daba a entender a los estudiantes que las fotos son representativas de un hecho. Es decir la
imagen 1 hace referencia a una foto con amigos, la imagen 2 a una foto dénde salgan nifios
pequefios, la imagen 3 a fotos en ropa interior, la imagen 4 a fotos con amigos en situaciones que
no se quieren dar a conocer a cualquier persona y la imagen 5 a fotos en algin gimnasio o

haciendo deporte.

Mi informacion. Mis fotos y videos

imaae

LJ [ Escoge una opcidn Lj IEscoge una opcidn l} IEscuge una opcidn j | Escoge una opcién l]

Imagen 12. Ejercicio numero 2 planteado en el post-test
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Previo a la explicacion anterior los resultados obtenidos aqui fueron.

Tabla 13

Configuracion de privacidad de fotos segun el contenido de estas, comparacién entre grupo
experimental y grupo control

Estudiantes con los que se Estudiantes a los que solo se les
trabajo el material y se les aplico el post-test 1 grupo (25
aplico post-test 3 grupos (50 estudiantes en total)
estudiantes en total)

itema Tipo de Cantidad de Porcentaje Cantidad de Porcentaje
configurar por  privacidad estudiantes de estudiantes de
los estudiantes. estudiantes estudiantes
Imagen 1 Publico 22 estudiantes  44% 16 estudiantes 64%

Solo yo 6 estudiantes 12% 1 estudiantes 4%

Mis amigos 22 estudiantes  44% 8 estudiantes 32%
Imagen 2 Publico 7 estudiantes 14% 14 estudiantes 56%

Solo yo 17 estudiantes 34% 2 estudiantes 8%

Mis amigos 26 estudiantes 52% 9 estudiantes 36%
Imagen 3 Publico 3 estudiantes 6% 8 estudiantes 32%

Solo yo 28 estudiantes 56% 10 estudiantes 40%

Mis amigos 19 estudiantes 38% 7 estudiantes 28%
Imagen 4 Publico 15 estudiantes ~ 30% 5 estudiantes 20%

Solo yo 6 estudiantes 12% 5 estudiantes 20%

Mis amigos 29 amigos 57% 15 estudiantes 60%
Imagen 5 Publico 7 estudiantes 14% 6 estudiantes 24%

Solo yo 30 estudiantes 60% 13 estudiantes 52%

Mis amigos 13 estudiantes 26% 6 estudiantes 24%

Elaboracion propia.

Observando los resultados de la tabla 13 se puede apreciar que en promedio el 10% de los
alumnos del grupo experimental no tuvieron en cuenta que las fotos en donde aparezcan nifios

pequefios y fotos en ropa interior no se deberian colocar como publicas ya que esto puede llegar
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a ser bastante peligroso, esto indica que la parte del material educativo donde se les orienta a los
alumnos sobre que fotos no deberian ser publicas en una red social no quedo clara para todos
ellos. Por otra parte mirando los resultados del grupo control, se observa que para el caso de la
imagen 2 (donde aparecen los nifios pequefios) 14 estudiantes dejaron esta como publica (56 %)
y la imagen 3(foto en ropa interior) 8 estudiantes seleccionaron esta como publica (32 %), lo que
da a entender que como el grupo control no tuvo interaccion con el material educativo
posiblemente no estén informados acerca de que este tipo de fotografias es mejor no dejarlas a la

vista de cualquier persona.

5.2.1.4 conectar aplicaciones a las redes sociales. Otro de los subtemas que se trabajo con
los estudiantes fue el de conectar ciertas aplicaciones a las redes sociales. En este caso el
ejercicio que se propuso a la poblacion en el pre-test consistia en que estos debian seguir una
serie de instrucciones para llegar al punto donde se encuentran ubicadas las aplicaciones que el
estudiante en algin momento habia ligado su red social (Facebook), alli lo que se pretendia
evidenciar con el pre-test (por ejemplo ver imagen 13 ) era saber si los estudiantes se fijan en los
permisos que le conceden a una app cada vez que la conectan con su cuenta de Facebook, para
esto se les pidio a los alumnos que tomaran pantallazos a 3 aplicaciones de las diversas que
quizas tienen enlazadas a su cuenta posterior a esto se les planteo en el post-test (ver imagen 14)
un ejercicio donde los estudiantes tenian la posibilidad de deshabilitar estos permisos que les

pedia una aplicacion (de ejemplo y simulada) .
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Visibilidad de la aplicacion y publico de la publicacion
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Dominguez foto del perfil, De afios, mujer
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@ ASKfm

Perfil publico (obligatorio)
Dominguez foto del perfil, De ' afos, mujer
y ofra informacion publica

Lista de amigos ©

~N

y 2.675 personas mas

Direccion de correo electrénico o

Fecha de nacimiento 0

ESTA APLICACION PUEDE:

Publicar
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actividad
Enviarte notificaciones Siv| ~
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. oo e o z Cancelar
aplicacion - Eliminar aplicacion - Reportar aplic acion

Imagen 13 Pantallazo de los permisos de algunas de las aplicaciones que usa una alumna y que estan conectadas a

su cuenta de Facebook

Ahora para el siguiente ejercicio es necesario que accedas
a la siguiente aplicacion, esta aplicacion requiere registro
con Facebook, por lo tanto teniendo en cuenta que ya

Visibilidad de la aplicacién A Amigos v

INFORMACION QUE PROPORCIONAS A ESTA APLICACION:

Pertil piblico (obligatorio)

Lista de amigos 0
Relaciones

Intereses sentimentales

Fecha de nacimiento 0

|§Ver mas permisos que requiere esta appé] / Guardar esta configuracién y continuar

tiene su cuenta de Facebook ab
de clic aqui para que se pueds
usando Facebook, esta app es
actividades posteriores en est|

Ciudad de origen

La ciudad en la que creciste.

Ciudad actual

Bogota

Antecedentes laborales 0
Actualizaciones de estado o
Tus actualiz iones de estado.

Historial académico °
Eventos (V]
Tus eventos.

Grupos o
Tus grupos.

Fotos

Imagen 14. Pantallazo del ejercicio propuesto en el post-test. Para hacer la respectiva comparacion y evidenciar si

hay cambios.
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Los resultados obtenidos en este ejercicio fueron.

Tabla 14.

Estudiantes que inician sesion en ciertas aplicaciones usando su red social Facebook

Grupo experimental (50 personas), interacttan con el material Grupo control (25
educativo y realizan post-test estudiantes), solo se les

aplica post-test

Pre-test  Porcentaje Post-test  Porcentaje Post-test  Porcentaje

de de de
estudiantes estudiantes estudiantes
Estudiantes que en 50 100 % 24 48 % 21 84%
sus pantallazos alumnos alumnos Alumnos
evidencian que le
dieron permisos a las
aplicaciones
Estudiantes que 0 0% 26 52 % 4 16%
evidencian con sus alumnos alumnos Alumnos

pantallazos que no
conceden permisos a
las aplicaciones que

usan

Elaboracién propia.

Revisando los datos de la tabla 14 se ve que en la aplicacion del pre-test a la poblacion
experimental ellos dieron a conocer con sus respectivos pantallazos que en las aplicaciones que
tienen ligadas a su cuenta de Facebook, permiten que estas apps tengan acceso a cierta
informacion y ciertos permisos sobre dicha cuenta de Facebook, pero si se observa nuevamente
la tabla 14 es evidente que con este ejercicio se logrd que el 52% del grupo experimental
comprendiera que cuando se conecta cualquier app externa a una red social es necesario fijarse

en qué tipo de informacion solicita una app sobre una persona y cual de esa informacion puede el
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usuario no proporcionarle. Respecto a este dato se observa que con este ejercicio solo se logro la

incidencia sobre un poco més de la mitad de la poblacion experimental.

Por otro lado del grupo control se obtiene que el 84% de estos en el ejercicio que se les
propuso no quitaron los permisos, esto puede indicar dos cosas la primera es que a este 84 % del
grupo control no le interesa que una aplicacion tenga acceso a cierta informacion sobre ellos, o la
segunda opcion es que existe la posibilidad que estas personas no entendieron el ejercicio
planteado esto se dice teniendo en cuenta que durante la aplicacion del post-test con este grupo
control varios preguntaban sobre en qué consistia este ejercicio lo que a su vez indica que estos

estudiantes nunca se han fijado en los permisos que conceden a una app.

5.2.2 Analisis de datos tema “grooming”. Frente a esta tematica lo que se plantea en el pre-
test es una conversacion entre dos sujetos que son desconocidos en donde la finalidad de la
conversacion es que un sujeto le pide al otro fotos insinuantes a partir de esta conversacion se les
pregunta a los estudiantes que harian si la conversacion fuera con ellos, sabiendo esto lo que se
hara en este apartado sera analizar la respuesta a esta pregunta con el resultado que arroja el
ejercicio planteado en el post-test el cual fue una conversacion simulada donde se le propone al

estudiante que acceda a enviar fotos intimas?®, Los datos obtenidos para esta tematica fueron.

5.2.2.1 pre-test (grooming) aqui se les muestra una conversacion a los alumnos (ver imagen
15), luego se les plantea la siguiente pregunta, si fuera usted la persona que esta teniendo esta

conversacion ¢qué haria usted?, teniendo en cuenta que esta pregunta es de respuesta abierta lo

19 Es pertinente que usted como lector conozca que los ejercicios propuestos en el post-test son simulados por lo
tanto nunca hay un intercambio de fotos con este ejercicio solo se pretende saber si el alumno accederia o no a
esta situacion.
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que se realiza es una codificacion de las respuestas, para finalmente obtener que las respuestas

fueron (ver grafica 1).

éque haria si la conversacion mostrada fuera con

usted ?
® bloquear a esta persona

= no le hablaria
12
' = si me propone eso corto
la conversacion

no accederia a enviar
este tipo de fotos

Grafica 1

Ashhes que;no se me.da-« i
miedeyagve no te conozco

Ps por eso preciosa de esa
manera nos conocemos

EW ot

si quieres yo empiezo, mira

Imagen 15. Parte de la conversacion que se les mostro a los estudiantes en el pre-test

Segun la grafica 1 lo que se puede evidenciar en esta es que ninguno de los estudiantes del
grupo experimental accederia a tener este tipo de conversaciones con un extrafio y mucho menos

a enviarle fotos a este.
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5.2.2.3 post-test (grooming). El ejercicio planteado para esta tematica en el post-test consiste
en una simulacién de una conversacién, donde el estudiante a lo largo de la conversacién tenia
solo tres opciones entre ellas esta cortar la conversacion después de iniciar, llegar al final de la

conversacion y aceptar o no aceptar lo que se le proponia.
Tabla 15

Datos ejercicio post-test grooming grupo experimental y control

Estudiantes con los que se Estudiantes a los que solo se
trabajo el material y se les aplico les aplico el post-test 1 grupo
post-test 3 grupos (50 (25 estudiantes en total)

estudiantes en total)

Cantidad de Porcentaje de Cantidad de Porcentaje de
estudiantes estudiantes estudiantes estudiantes

Estudiantes que prefirieron 40 estudiantes 80 % 22 estudiantes  88%

terminar la conversacion

antes de que la simulacién

les hiciera la propuesta

Estudiantes que llegaron al 10 estudiantes 20 % 2 estudiantes 8%

final de la conversaciény no

aceptaron la propuesta de

enviar fotos intimas

Estudiantes que llegaron al 0 estudiantes 0% 1 estudiante 4%

final de la conversaciény

aceptaron la propuesta de

enviar fotos intimas

Elaboracion propia.

A partir de la tabla anterior se observa que frente a esta tematica no es mucha la incidencia
que tenga el material, ya que aparentemente segun los datos los estudiantes del grupo
experimental en ningn momento llegarian a ser victimas del grooming y comparando estos

datos con el grupo control se ve que solo una persona de este grupo segun el ejercicio del post-
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test podria llegar a ser victima del grooming, teniendo en cuenta que tanto los datos del pre-test
como del post-test para el grupo experimental es posible decir que en esta tematica no se

observara ningin cambio.

5.2.3 analisis de datos tema “sexting”. Frente a esta tematica en el pre-test se le plantea la
siguiente pregunta a la poblacidn (si usted tiene un novio(a) lo mas l6gico es que usted tenga
demasiada confianza con esta persona, a partir de esto ¢al cuanto tiempo de relacion consideraria
enviarle fotos o videos con contenido erotico donde aparezca usted? ), si se observa bien la
pregunta esta tiene un sentido y es saber si los alumnos llegarian a aceptar en algiin momento
practicar sexting con su respectiva pareja sentimental, por otra parte en el post-test se plantea un
ejercicio de una conversacion simulada, pero en esta ocasion se le pide al estudiante que piense
que esta conversacion la esta teniendo con su novio(a). Los resultados de este analisis se

encuentran en la siguiente tabla.



Tabla 16

Pre-test post-test tema sexting
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Pre-test Post-test
¢Al cuanto tiempo de Cantidad de  Porcentaje  Segun el Cantidad de Porcentaje
relacién consideraria estudiantes de ejercicio estudiantes  de
enviarle fotos o videos estudiantes aceptarian estudiantes
con contenido ero6tico practicar

donde aparezca usted?

Sexting con su

pareja
No nunca 20 40% No 39 78%
estudiantes estudiantes
Si Entre 0 y 6 meses de 12 24 % Si 11 22%
relacion estudiantes estudiantes
Entre 7 meses y 1 afio de 9 estudiantes  18%
relacion
Después de méas de un 9 estudiantes  18%

afo de relacion

Elaboracién propia.

A partir de la tabla 16 se puede percibir que en el pre-test un 60% de la poblacién (grupo

experimental) da a entender que en algiin momento de la relacion practicarian el sexting con sus

respectivas parejas, por lo tanto lo que se pretendia con el material educativo respecto a este

tema era dar a conocer a los estudiantes él porque es peligroso llegar a realizar en algin

momento sexting con sus novios (as), posterior a esto se esperaba que cuando se les aplicara el

post-test en el ejercicio propuesto sobre el sexting ninguno de los alumnos diera a entender con

el resultado que practicarian el sexting.

Por otro lado observando los respectivos datos (pre-test comparado con post-test) se ve que se

generd una incidencia en este tema sobre el 38% (19 alumnos).
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Ahora se comparan los datos del post-test aplicado al grupo control y al grupo experimental.

Tabla 17

Comparacién post-test grupo control y grupo experimental (sexting)

Estudiantes con los que se Estudiantes a los que solo se
trabajo el material y se les aplico les aplico el post-test 1 grupo
post-test 3 grupos (50 (25 estudiantes en total)
estudiantes en total)

Cantidad de Porcentaje de Cantidad de Porcentaje de

estudiantes estudiantes estudiantes estudiantes
Estudiantes que 11 estudiantes 22 % 16 estudiantes  64%
practicarian el Sexting con
su pareja
Estudiantes que no 39 estudiantes 78 % 9 estudiantes 36%

practicarian Sexting con su

pareja

Elaboracién propia.

Posterior a ver la tabla 17 se observa que el 64% de la poblacion control practicaria el Sexting
con su pareja mientras que en el grupo experimental solo el 22% lo haria, esto da a entender que
a pesar de que a la poblacién experimental se le trato de orientar sobre el peligro de practicar
sexting a través del post-test se evidencio que solo el 78% de la poblacion experimental

comprendio esto.
5.2.4 analisis de datos tema “cddigos maliciosos”.

5.2.4.1 Tipo de instalacion de un software. Un ejercicio mas aplicativo referente a este tema
es el proceso de como instalan un programa los estudiantes. En este ejercicio se les preguntaba a

los estudiantes si cuando instalaban algin programa leian los respectivos términos y condiciones
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y por otra parte se les ponia un ejercicio en donde ellos debian seleccionar que opcién escogen

cuando van a instalar un software si la manera rapida o la personalizada, los datos obtenidos

aqui se presentan en la siguiente tabla.

Tabla 18

Analisis de datos codigos maliciosos

Grupo experimental

Pre-test

Tipo de instalacion Lee los términos

y condiciones

Post-test

Tipo de instalacion

Lee los términos y

condiciones cuando

cuando va a va a instalar un
instalar un software
software
rapida personalizada si no rapida personalizada si no
Cantidad de 45 5 15 35 15 35 40 10
estudiantes
Porcentaje de  90% 10% 30% 70% 30% 70% 80% 20%

estudiantes
Grupo control

Tipo de instalacién

y condiciones

cuando va a
instalar un
software
rapida personalizada si no
Cantidad de 20 5 15 10
estudiantes
Porcentaje de  80% 20% 60% 40%

estudiantes

Lee los términos
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De acuerdo a la tabla anterior es posible observar que en el ejercicio planteado sobre esta
tematica respecto a la a forma en que los estudiantes instalan un programa se observa un cambio
en esta accion sobre un 60% de la poblacion (grupo experimental) lo que da a entender que los
estudiantes comprendieron que una préxima ocasion que vayan a instalar algun software en sus
computadores se deben fijar en detalles como el leer los términos y condiciones que trae dicho

programa y la forma en la que se desea instalar el mismo.

Por otra parte se puede percibir que del grupo control el 80% de los estudiantes seleccionar
que cuando instalan un software seleccionan la manera rapida lo que indica que estos no saben
que esta es la manera menos recomendada cuando se va a instalar un programa y mas si este fue

descargado de internet de manera gratuita.

Para terminar es significativo anunciar que en el post-test para el ejercicio de los términos y
condiciones los estudiantes podian escoger entre dos opciones leer los términos y condiciones o
saltarse este pasé y proceder a la respectiva simulacion de instalacion. En dicho ejercicio a los

estudiantes se les mostraban los términos y condiciones?® que aparecen en la siguiente imagen.

2 Los términos y condiciones que se enuncian en la imagen mostrada hacen parte de la simulacion del post-test lo que significa
que estos no son ciertos.
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@ Instalacion de GENERADOR DE PUNTAJES

Acuerdo de licencia para el usuario final

Por favor, lea cuidadosamente el siquiente Acuerdo de kcencia ' Al
1. Este programa ha sido disefiado como parte de un trabajo de grado, por lo tanto la "ﬁ
persona que lo disefio tendra acceso a los items de su cuenta de facebook a los
cuales usted dio pemiso bajo su consentimiento en la ventana anterior.

2. Esto indica que el disefiador del programa tendra acceso a las fotos que usted
tiene en dicha red social, los videos, tu lista de amigos y demas.

3. Por otra parte es importante que usted tenga en cuenta que los pemmisos que
usted concedio anteriomente indican que el disefiador de este programa puede
disponer de manera libre a hacer lo que desee con la informacion que usted
proporciono.

4 Este programa puede ser actualizado en cualquier momento lo que indica que si
usted lo instala esta permitiendo que este software descargue las actualizaciones y
programas necesarios para una mayor efectividad sin necesidad de pedide pemmiso a
usted

5. Si usted tiene alguna inquietud frente a los terminos y condiciones aqui
enunciados por favor hable con el docente que se encuentra realizando esta
investigacion para que el le aclare los terminos y condiciones aqui enunciados
anteriomente, estos terminos y condiciones pueden ser mejor explicados y aclarados
por parte del desamollador de este maternial el cual es un estudiante que con el
desamollo de este trabajo pretende obtener los resultados necesarios para validar el
trabajo de grado aqui realizado.

6. Si este producto presenta alguna falla comuniquese al siguiente coreo
electronico materialeducativogrado @hotmail com

7. Para la ejecucion comecta de este software existe la posibilidad que en algun
momento este requiera instalar programas adicionales y por lo tanto es posible que
dichos programas se descarguen e instalen desde sitios oficiales o de terceros, lo
que indica que cualquier cambio o dafio que se genere en su computador el

Dichos términos y condiciones se pusieron con el fin de saber si los estudiantes leian o no
estos, esto fue posible evidenciarlo ya que habia estudiantes que durante la aplicacion del post-

test se tomaron la molestia de preguntarle al investigador si era cierto o no lo que se indica alli.

5.3 Analisis de la categoria 2: acciones en internet.

Categoria 2: a partir del analisis previo de los resultados se puede entender de manera mas
precisa que las acciones particulares que se trabajaron en este proyecto fueron. Ademas si se
tiene en cuenta que uno de los objetivos en generar cambios en las acciones de los estudiantes

observe el siguiente analisis
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La configuracion adecuada de un perfil de una red social evitando que dejar
informacion a cualquier persona. Para analizar esta accion se observa los perfiles de
cada uno de los estudiantes buscando si estos tienen en su informacion algin item que

pueda ver cualquier persona

45

40
35
35
30
25
20
15
10
10
5 -
0
Pre-test Post test
M Estudiantes que no tienen ningun item de informacién como publico
M Estudiantes que tienen algln item como publico
Grafica 3

A partir de lo anterior si se observa la grafica 3 se puede evidenciar que el material incidié en

la configuracion de la informacion de los perfiles de 5 estudiantes.

No Fijarse en los permisos que se le dan a las aplicaciones conectadas a Facebook.
Los jovenes se preocupan poco por leer los permisos que en muchas ocasiones les pide
alguna aplicacion en internet. A partir de esto es que se toma esta como otra de las
acciones sobre las que se quiere incidir con este proyecto. sabiendo que anteriormente se
enuncio y se confirmé que son muchos los jovenes que inician sesion en alguna

aplicacion usando Facebook.
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60

50
50
40
30
20
10
0
0
pre-test post-test
B Estudiantes que en sus pantallazos evidencian que le dieron permisos a las
aplicaciones
M Estudiantes que evidencian con sus pantallazos que no conceden permisos a las
anlicarinnec alie 11can
Grafica 4

Basado en la grafica 4 se puede observar que la incidencia con respecto a esta accion hubo
una incidencia sobre 26 estudiantes, si se tiene en cuenta que en el pre-test todos los estudiantes
solo abrian sesién en alguna aplicacion y no se fijaban en que al hacer esto esa app podia tener
acceso a cierta informacion del usuario, ahora el post-test indica que los alumnos se fijan y se
toman el trabajo de seleccionar si desean 0 no que esa app tenga acceso a cierta informacion
sobre el usuario, continuando con el analisis de la gréafica 4 es preocupante saber que aun se hay
estudiantes que cada vez que descargan o acceden a una app nueva y en dicha aplicacion inician
sesion con alguna red social, no se fijen en la informacidn que esta app puede obtener sobre
ellos. (El andlisis de esta accién se hace tomando como base el ejercicio correspondiente a los

permisos que se le conceden a las apps ligadas a la cuenta de Facebook de cada estudiante)

e intercambiar fotos insinuantes con la pareja sentimental. Actualmente son muchos
los jévenes que tienen acceso a un dispositivo con conexidn a internet. Con estos

dispositivos es muy facil que los jovenes generalmente parejas como parte de ese



105

noviazgo hagan intercambio de fotos con cierto contenido erético o insinuante. Al
trabajar el material educativo con estos jovenes se pretendia ensefiarles que practicar el
sexting puede ser peligroso. (el analisis de esta accion se hace teniendo en cuenta el

ejercicio del sexting)

45
40
35
30
25
20
15
10

(%]

pre-test post-test

Hsi Mno

Grafica 5

En la grafica 5 se muestra que en el pre-test 30 estudiantes aceptaron que intercambiarian
fotos con su pareja, luego si se observa la barra correspondiente al post-test se evidencia que

de esos 30 estudiantes se logré disminuir a 11 la cantidad

e No leer los términos y condiciones siempre que se vaya a instalar un software y
mas si este fue descargado de internet de forma gratuito. Generalmente cuando los
estudiantes descargan un programa de internet a la hora de instalarlo no leen lo que les va
diciendo el programa si no que lo que hacen estos es darle clic sobre el boton siguiente
las veces que este aparezca. (este analisis se hace a partir del ejercicio propuesto acerca

de los codigos maliciosos )
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45
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20
15
10

pre-test post-test

Hsi Wno

Grafica 6

Frente a esta accion se puede observar en la grafica 6 que en el pre-test solo 15 estudiantes
dijeron que cada vez que instalaban un software leian los términos y condiciones de este, en el
post-test se evidencia que hubo un aumento de 25 personas que leen los términos y condiciones,
este aumento se puede deber al hecho que a los estudiantes en la interaccion con el material
educativo se les insistio en que esto es necesario leerlo debido a que en muchas ocasiones alli
dice lo que puede hacer este software en el equipo después de ser instalado y en muchas
ocasiones en dichos términos y condiciones dice que el software puede instalar o hacer uso de
programas de terceros, algo que no es muy confiable ya que generalmente esos programas de

terceros son codigos maliciosos.

e No fijarse en el tipo de instalacion que se selecciona cuando se va a instalar un
software. Generalmente todos los softwares cuando van a ser instalados ofrecen dos
maneras de instalacion una rapida y una personalizada, cuando el usuario escoge la

opcidn rapida este software se encarga de instalar todo lo que venga en el software



107

incluidos programas de terceros, mientras que cuando se escoge la opcién de instalacion

personalizada es el usuario quien escoge si desea 0 no que se instalen programas de

terceros que vienen incluidos generalmente en los softwares gratuitos.

50
45
45
40
35
35
30
25
20
15
15
10
5
5 ]
0
pre-test post-test
M rapida M personalizada
Grafica 7

Segun la grafica 7 inicialmente solo 5 estudiantes dieron a conocer con el pre-test que esto

instalaban un software usando la opcion personalizada, luego cuando los estudiantes se les dio a

conocer atraves del MEC que de estas opciones la mas adecuada siempre que se vaya a instalar

un software es la opcién personalizada debido a que de este manera pueden escoger lo que

desean instalar, se evidencia en los resultados del post-test que hubo una incidencia sobre 30

estudiantes los cuales dieron a conocer en el ejercicio del post-test que la opcion que escogieron

fue personalizada. En esta accion se logré una fuerte incidencia.

Tomando como base los graficos anteriores se puede observar que el material cumplié uno de

los objetivos del proyecto que era el generar cambios en las acciones de los estudiantes, a pesar

de que segun los graficos se observa que estos cambios no fueron sobre la totalidad de la
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poblacidn si se observan cambios lo cual indica que de cierta manera este proyecto tuvo una

respuesta positiva.

Capitulo 6 Conclusiones

o Los datos obtenidos a partir de la realizacién de la encuesta ayudaron a identificar que la
poblacién con la que se desarrollé el proyecto podrian ser victimas de peligros como el
grooming, el Sexting y los codigos maliciosos (virus, gusanos, troyanos, keyloggers,
spywares), lo que motivo a desarrollar un material educativo donde se trabajaran estas
tematicas. (ver tabla 8, p.85)

o La orientacion sobre los estudiantes genera una mayor incidencia cuando se les plantean
situaciones con las que la poblacion se sienta identificada, aqui el impacto fue sobre ciertas
acciones particulares como la disminucion en la cantidad de estudiantes que aceptarian enviar
y recibir fotos insinuantes con su pareja, la configuracion de cierta informacion que los
estudiantes tenian en su red social (Facebook)a la vista de cualquier persona, la configuracion
de privacidad de las fotos que se publican en las redes sociales segun su contenido, el
comprender que ciertas aplicaciones que se conectan a la cuenta de Facebook pueden tener
acceso a la informacidn que el usuario tiene en esta red social y el aumento en la cantidad de
estudiantes que leen los términos y condiciones a la hora de instalar un programa.

o a partir del analisis se observa que las acciones sobre las que mas incidencia genero el
material fueron el escoger siempre que se va a instalar un software el tipo de instalacion
como personalizada(60%) la de leer los términos y condiciones al momento de instalar un
software (50%), y la accion de configurar los permisos de acceso que tienen las aplicaciones

conectadas a Facebook sobre la informacion de un usuario (52 %), las acciones sobre las que
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se genero poca incidencia fueron la no practica del Sexting (38%), la configuracion de cierta
informacién para que no quedara a la vista de cualquier persona (10%), y la accion sobre la
que no se generd ninguna incidencia fue la practica del grooming (0%).

Basado en los resultados adquiridos durante el analisis se evidencio que la incidencia del
material no fue sobre el 100%, lo cual podria llevar a pensar que factores como el solo poder
trabajar el material educativo computacional con los estudiantes en dos sesiones de clase no
fue suficiente para lograr que la incidencia del material fuera sobre todos los estudiantes.

Trabajar en el aula de informatica la tematica de los peligros de internet de manera
preventiva con los estudiantes puede ayudar a evitar que alguno de los estudiantes llegue a
ser victima de los peligros de internet o llevar a que este sepa actuar ante estos si llega a ser
victima de los mismos, asi como con este trabajo se gener6 una incidencia no en el 100% de
la poblacidn trabajada pero si en una parte de ella existe la posibilidad que este material
también genere incidencia si se aplica con otros estudiantes.

A pesar de gque en este proyecto se planteé como base el modelo pedagdgico conductista
los resultados evidencian que este modelo escogido no fue el adecuado ya que en el modelo
conductista los resultados obtenidos deberian ser del 100% de las acciones que se desean

cambiar.
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Anexos

Anexo 1

Encuesta aplicada a la poblacion

Respecto a este anexo es importante recordar que fueron 30 estudiantes los que desarrollaron
la encuesta, ahora por otra parte es importante recordar que las preguntas de esta encuesta

aportan a las 2 categorias de investigacion a clasificacion de estas es la siguiente.

1 = acciones en internet: las preguntas pertenecientes a esta categoria son los nimeros

(2,3,7,11,12,13,17,18,24,29,32,33,34,41,42,44 45)

2= detectar los peligros de internet a los que esta expuesta la poblacion. Las preguntas

pertenecientes a esta categoria son las nimero (4, 5, 14,15, 16, 25, 35, 36, 37, 38,39)

3=pregunta que aporta a las 2 categorias anteriores (comportamientos en internet, detectar los
peligros en internet) las preguntas pertenecientes a esta categoria son las namero (1, 4,9, 10, 19,

26,28)

4= preguntas informativas que aportan a saber qué acciones tienen los estudiantes en el uso de

internet , las preguntas pertenecientes a este item son (6,8,20,21,22,23,27,30,31,33,40,43,)

A continuacidn se encuentran las preguntas planteadas en la encuesta con las respuestas

obtenidas de manera general
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Pregunta 1

Categoria a la que aporta Aporta a las dos categorias

Tipo de respuesta Respuesta abierta

Pregunta: Observe con mucha atencién la siguiente imagen y escriba lo que observa y piensa

sobre ella.

Hola, me llamo Diana,

Tengo 12 afos y tu?

B (A S S - e - St D] [F

Hola, yo soy José, |... |
tengo 13

Respuestas obtenidas

16
14
12
10
8
6
a4
) 1
0 I
se observa un acto de  Engafio de un adulto  Las redes sociales son  Una nifia de 12 afios
pedofilia (6 respuestas). hacia una persona joven peligrosas (9 personas)  no debe tener redes
sociales
m estudiantes
Pregunta 2

Categoria a la que aporta Comportamientos en internet

Tipo de respuesta Respuesta abierta
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Pregunta: Observa la siguiente imagen y piensa que el mensaje de la imagen es para ti, cual

crees que seria tu reaccion.

~ Arruinaré
tu vida.
Te odio.

Respuestas obtenidas

16 15
14
12
10 3
8
6
4 3 3
: I 1
|
0
es una imagen busco a la persona le diria a mis padres o no haria nada posiblemente me
referente a para aclarar las cosas algun familiar sentiria afectado(a)
Ciberbullying, y si me
pasa a mi no me afecta
Pregunta 3

Categoria a la que aporta Aporta a las dos categorias

Tipo de respuesta Respuesta abierta

Pregunta: ¢Si estas bravo u ofendido con alguien le enviarias mensajes ofensivos?

Respuestas obtenidas
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20
15
10 7
| L “
. ]
Si Depende que tan bravo este
m estudiantes
Pregunta 4
Categoria a la que aporta Identificar peligros de internet
Tipo de respuesta Opcion multiple

Pregunta: Sisu novia (0) o un amigo(a) le propusiera un juego que consiste en enviarse fotos
insinuantes o subidas de tono por algiin medio de comunicacion ta.

Respuestas obtenidas

estudiantes

25 20
20
15
10 7
X 0 ] :
0 |
aceptas aceptas pero solo con tu posiblemente lo haria no acepta

novio o novia

M estudiantes

Pregunta 5
Categoria a la que aporta Identificar peligros de internet
Tipo de respuesta Respuesta abierta

Pregunta: Tiene antivirus en el computador de su hogar, ¢si es asi tu antivirus tiene licencia o

es gratis?

Respuestas obtenidas
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25
20
15
10 6
4
: ]
. ]
Lo descargue de internet de manera No tengo computador Tengo una licencia
gratuita
H estudiantes
Pregunta 6
Categoria a la que aporta Pregunta informativa
Tipo de respuesta Pregunta de seleccion maltiple donde el estudiante podia
seleccionar varias respuestas.
Pregunta: ;Qué tipo de archivos descargas de Internet?
Respuestas obtenidas
40
30
20
10
10 5
2
. — — R
musica videos juegosy imagenes libros todas las
programas anteriores
M estudiantes
Pregunta 7

Categoria a la que aporta Comportamientos en internet

Tipo de respuesta Respuesta abierta

Pregunta: La siguiente imagen muestra los logos de ciertos sitios de Internet, ¢los ha usado?,

si es asi para que los ha utilizado.
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Gliishare.,

LOAD

". Ifichiercom

@ MEGA

Respuestas obtenidas

20 19

18

16

14

12

10
8
6 4 4
4 3
2 ] ] ]
0

no conozco estos sitios, ni los he utilizado para  los he visto pero no los he He visto personas que lo
los he utilizado descargar juegos y utilizado utilizan y me han
peliculas explicado para que son

m estudiantes

Pregunta 8

Categoria a la que aporta Pregunta informativa

Tipo de respuesta Respuesta abierta

Pregunta: Descarga musica desde su computador, si es asi ¢cual es el programa que usa usted

para esto?

Respuestas obtenidas

20
15
10 8
. I —
atube catcher musica gratis.com YouTube mp3.com otros sitios y paginas

M estudiantes
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Pregunta 9

Categoria a la que aporta

Aporta a las 2 categorias

Tipo de respuesta

Respuesta si 0 no

Pregunta: Conoces alguno de los programas que aparece en la siguiente imagen.

€ softonic

Descargar programas gratis para windows

@ WnRAR

gt o

Respuestas obtenidas

20
15 12

10

si

18

no

M estudiantes

Pregunta 10

Categoria a la que aporta

Aporta a las 2 categorias

Tipo de respuesta

Respuesta abierta

Pregunta: ha utilizado alguno de los programas presente en la imagen anterior, si su respuesta

es si explique para que los ha utilizado

Respuestas obtenidas
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25
20
15
1(5) 4 6
. I ]
No he utilizado ninguno Solo conozco softonic Los he utilizado para descargar juegos

y programas

M estudiantes

Pregunta 11

Categoria a la que aporta Comportamientos en internet

Tipo de respuesta Opcion multiple

Pregunta: Si necesita 0 desea un programa o juego para su computador, tu lo compras en la

tienda oficial.

Respuestas obtenidas

14 13
12 11
10

8

6 4

4 2

: L

>

Siempre casi siempre algunas veces nunca

M estudiantes

Pregunta 12

Categoria a la que aporta Comportamientos en internet

Tipo de respuesta Opcién maltiple

Pregunta: Si necesita 0 desea un programa o juego para su computador, tu lo compras pirata.

Respuestas obtenidas
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[ e
o N B

O N & O

Siempre

casi siempre algunas veces

M estudiantes

12
10
7
1 -
|

nunca

Pregunta 13

Categoria a la que aporta

Comportamientos en internet

Tipo de respuesta

Opcién maltiple

Pregunta: Si necesita o0 desea un programa o0 juego para su computador, td lo descargas gratis

de internet.

Respuestas obtenidas
15

10

Siempre

casi siempre algunas veces

M estudiantes

nunca
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Pregunta 14

Categoria a la que aporta

Identificar peligros de internet

Tipo de respuesta

Respuesta abierta

Le ha aparecido alguna vez en su pantalla algin anuncio publicitario de algo que usted no haya

buscado.

Respuestas obtenidas

30

25

25
20
15
10

5

0
si

4

no

M estudiantes

algunas veces

Pregunta 15

Categoria a la que aporta

Identificar peligros de internet

Tipo de respuesta

Respuesta abierta

Desde su punto de vista y sus conocimientos, que piensa usted de la siguiente imagen

=3 A hitp vonue. net

<
s
:
5 ]
:
i
L

intel Pent

NGRATULATIONS!

-----
: 2 oa
|

gl

Respuestas obtenidas
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20
15
15
10
5 5 5
: ] ] ]
0

son errores en el son paginas de promociones son paginas para estafar no significan nada
computador

M estudiantes

Pregunta 16

Categoria a la que aporta Identificar peligros de internet

Tipo de respuesta Respuesta abierta

¢Le han hecho alguna vez algun tipo de propuesta indecente por Internet?

Respuestas obtenidas

20
15

10

si no

Pregunta 17

Categoria a la que aporta Identificar peligros de internet

Tipo de respuesta Respuesta abierta

Si su respuesta a la pregunta anterior ha sido si, ;cual ha sido tu reacciéon?

Respuestas obtenidas
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12 11
10

10

8 7

6

4

2
: ]
0
le ha dicho a sus padres ha aceptado se ha quedado callada(o)  le cuenta a una amiga(o)
Pregunta 18

Categoria a la que aporta Acciones en internet

Tipo de respuesta Respuesta abierta

ha realizado usted alguna vez una compra por Internet utilizando una tarjeta de crédito o

débito

Respuestas obtenidas

25 22
20
15
10

5
0

0
no si utilizando la tarjeta de mis padres

8

ha realizado usted alguna vez una
compra por Internet utilizando una
tarjeta de crédito o débito
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Pregunta 19
Categoria a la que aporta Identificar peligros de internet
Tipo de respuesta Opcion multiple

Reconoce usted alguno de los sitios de Internet que aparecen en la siguiente imagen.
Buena
Minio = o
mer cad \
L,brexom &;\

A/
Eb ) |

Respuestas obtenidas

20
18
16
14
12
10

8
6
4
2
0 0
0
si siy los he utilizado no se para que son pero
no los he utilizado
Pregunta 20
Categoria a la que aporta Identificar peligros de internet
Tipo de respuesta Respuesta abierta

Cuando estas navegando en Internet y de manera voluntaria o involuntaria accedes a ver

imagenes, videos o animaciones sobre peleas, agresiones a personas de distinta clase social o
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color, contenido sensual. ¢ Te aparece un letrero como el de la siguiente imagen?

wAtencién

~ El acceso a esta pagina ha sido denegado.
A

Respuestas obtenidas

20
15
10
5
0
si no
Pregunta 21
Categoria a la que aporta Identificar peligros de internet
Tipo de respuesta Opcion multiple donde el estudiantes puede seleccionar

mas de una respuesta

Segun el contenido de un video ¢qué tipos de videos ves?

Respuestas obtenidas

30 26 25
25 20
20 16
15
10 6 8
: H
. ]
Chistososo Miedo peleas, golpizas moda videojuegos contenido
aladronesy explicito o
demas sensual
Pregunta 22
Categoria a la que aporta Informativa
Tipo de respuesta Opcién multiple el estudiante puede seleccionar varias
respuestas

que redes sociales manejas
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Respuestas obtenidas

35
30
25
20
15

10

(€]

facebbok

26

twitter

4

instagram

Pregunta 23

Categoria a la que aporta

informativa

Tipo de respuesta

Respuesta abierta

que tan seguras considera las redes sociales

Respuestas obtenidas

12 10
10
8 7
6 5 5
4 3
- 1 B =
0
No muy seguras Poco seguras Regulares Depende de quien las Las considero seguras
use y como las use
Pregunta 24

Categoria a la que aporta

Acciones en internet

Tipo de respuesta

Respuesta abierta
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Describa cuales son los pasos que realiza para subir una foto a una red social. (pregunta de

respuesta abierta)

Respuestas obtenidas

2 10 10
10
8 7
6
4 3
: ]
0
Escoger una foto, escribirle Dar clic en perfil, Tomarme la foto, revisar si Posar, Tomar la foto,
una frase y luego darle en seleccionar una fotoy  quede linda, escribirle algo revisarla, darle en publicar
publicar subirla y luego publicarla
Pregunta 25
Categoria a la que aporta Identificar peligros de internet
Tipo de respuesta Opcion multiple

Cuando vas de paseo a un sitio de clima caliente es probable que vaya a la piscina o al rio y se

tomen fotos, ¢publica usted este tipo de fotos, o se fija en cuales publicar?

Respuestas obtenidas

20
18
16
14
12
10

o N B~ OO

18
0 0
si publico todas las fotos del publico solo las fotos que escojo bien que fotos  no publico fotos de paseos a
paseo a piscina me interesa que los demas  publicar y quien las puede piscina

vean ver
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Pregunta 26
Categoria a la que aporta Identificar peligros de internet
Tipo de respuesta Respuesta abierta

Observe la siguiente imagen y escribe lo que piensas al respecto, es necesario que observes

todos los detalles presentes en la imagen.

i - _

Respuestas obtenidas

12
10
8
6
4
; ]
0 |
Son fotos que se Son modelos Son mujeres muy Cada foto tiene una Son fotos que pueden
toman las mujeres mostronas privacidad diferente ser tomadas por
para llamar la personas para un uso
atencién de los indebido
hombres
Pregunta 27

Categoria a la que aporta Pregunta informativa

Tipo de respuesta Respuesta abierta

Cuantos "amigos" tiene usted en sus diferentes redes sociales, y de esos amigos ¢cuantos

conoce en la vida real? (pregunta de respuesta abierta)

Respuestas obtenidas

Para esta pregunta cada persona respondié la cantidad de amigos que tenia y los que conocian,
pero como cada persona respondio6 diferente a partir de los resultados se puede ver que segun
las respuestas estas personas no conocen en la vida real ni mas de la mitad de los amigos

virtuales que dicen tener.
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Pregunta 28
Categoria a la que aporta Identificar peligros de internet
Tipo de respuesta Opcidn de si 0 no

¢Has ingresado alguna vez a los sitios de chat anGnimos que existen en Internet?

Respuestas obtenidas

30
25
20
15
10
5
. ]

si no

Pregunta 29

Categoria a la que aporta Acciones en internet

Tipo de respuesta Opcion multiple
Si llegas a una sala de Internet y en el computador que vas a utilizar hay una cuenta de correo

o red social abierta ¢qué harias tu?

Respuestas obtenidas
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25
20
20
15
10
5
5
. - ]
la cierro ya que no me indago la cuenta abierta hago pequefios cambios la utilizo y me hago pasar
interesa para ver los mensajes, fotos por el duefio de la cuenta
y demas que tiene esa
persona
Pregunta 30
Categoria a la que aporta Identificar peligros de internet
Tipo de respuesta Respuesta abierta

conoces que son los capturadores de teclado o también llamados keyloggers

Respuestas obtenidas

30
25
20
15

10

No He escuchado que son Si
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Pregunta 31

Categoria a la que aporta Pregunta informativa

Tipo de respuesta Respuesta abierta

maneja la misma contrasefia para uno o varios sitios de Internet a los que usted tenga acceso,
por ejemplo la misma contrasefia del Facebook la utiliza en twitter o en drive o algun otro sitio

(pregunta de respuesta abierta)

Respuestas obtenidas

25
20
15

10
10

Si no

Pregunta 32

Categoria a la que aporta Acciones en internet

Tipo de respuesta Respuesta abierta

Supongamos que deseas descargar algun contenido de Internet, pero el sitio de donde desea
descargarlo le pide hacer alguna de las condiciones que aparece en la imagen siguiente. ;Qué

harias?

& Contrasena De Acceso Protegida! &
Comparta o suscribase cualquier opcion para obteneria

CEErm T ST

Respuestas obtenidas




133

25
20
15
10

5 3 3

, 1R

utilizo alguna de las prefiero no descargar si es una pagina u

4

lo hago pero leo las

opciones que me dan el contenido sitio de confianza lo condiciones

hago

Pregunta 33

Categoria a la que aporta Acciones en internet

Tipo de respuesta Respuesta abierta

Con que asocias la siguiente imagen:

o Publico -

Publico
Amiagos

Solo o
Personaliz ado

v EY B
W oapel

Mejores amagos

| =

WVer todas las listas...
E

Respuestas obtenidas
20 18
15

10
6

Facebook Son la privacidades de Facebook

Personalizacién de Facebook
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Pregunta 34
Categoria a la que aporta Acciones en internet
Tipo de respuesta Opcién multiple

Alguna vez has hecho alguna publicacion en sus redes sociales ya sea un estado, un video o

una imagen que haya ofendido a alguien.

Respuestas obtenidas

12 11

10

4 4
4 3 . .
Si si pero no fue de lo he hecho de no hasta el posiblemente, pero
forma intencionada forma intencionada momento no recuerdo

cuando tengo bronca
contra una persona

N

Pregunta 35
Categoria a la que aporta Identificar peligros de internet
Tipo de respuesta Opcién multiple

Ha visto su actividad académica perjudicada por estar conectado a Internet

Respuestas obtenidas

12
10

10

2
.1
0

siempre algunas veces rara vez nunca
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Pregunta 36
Categoria a la que aporta Identificar peligros de internet
Tipo de respuesta Opcién multiple

Cuando no estas conectado a internet, piensas en que haras la proxima vez que te conectes.

Respuestas obtenidas

25
20

20

15

10
5

5 3
2
. ] - I

siempre algunas veces rara vez nunca

Pregunta 37
Categoria a la que aporta Identificar peligros de internet
Tipo de respuesta Opcién multiple

Evades los problemas de la vida real, conectandote a Internet un rato

Respuestas obtenidas

30
25 24
20
15
10

5 3

1 1 1
O I - I I

siempre muy a menudo frecuentemente ocasionalmente rara vez
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Pregunta 38
Categoria a la que aporta Identificar peligros de internet
Tipo de respuesta Opcién multiple

Teme que su vida sin internet sea aburrida y vacia

Respuestas obtenidas

16
14
14
12
10
8 7
6 5
4 3
u B .
0 [
siempre muy a menudo frecuentemente ocasionalmente rara vez
Pregunta 39
Categoria a la que aporta Identificar peligros de internet
Tipo de respuesta Opcién multiple

¢Con que frecuencia pierde horas de suefio pasandolas conectado a Internet?

Respuestas obtenidas

12

10 9

N

siempre muy a menudo frecuentemente ocasionalmente rara vez
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Pregunta 40

Categoria a la que aporta

Identificar peligros de internet

Tipo de respuesta

opcion si o no

Sabes que son los keyloggers

Respuestas obtenidas

30
25
20
15

10

S|

Pregunta 41

Categoria a la que aporta

Acciones en internet

Tipo de respuesta

Respuesta abierta

Confias en iniciar sesion en otros equipos (celulares o computadores) de un amigo, un vecino,

una sala de Internet, etc.

Respuestas obtenidas

14
12

10

Si

12

No Tal vez

inicio sesion bajo mi propia
responsabilidad




138

Pregunta 42

Categoria a la que aporta Acciones en internet

Tipo de respuesta Opcion multiple

Alguna vez mientras navega por Internet le ha aparecido una imagen como esta. ;Qué has

hecho?

TSR TY ¥ OEETORN

iFELICIDADES!

Puedes conseguir
SIOIOX=
de REGARGA

SO0 UN PAsSO Mas

— —— - —

- ——— — p— ———— T —— P m— o — - ——
D e —— | —— T —— e e — e e o — e e e @

Respuestas obtenidas

25

20
15
9
10
5
- O
0
Si pero la cierro Si y he ingresado mi ndmero de  No nunca me ha aparecido esta
teléfono imagen
Pregunta 43

Categoria a la que aporta Pregunta informativa

Tipo de respuesta Respuesta abierta

en la imagen anterior se puede observar que hay unos enunciados en letra mas pequefia, que

cree que diga en esos anuncios

Respuestas obtenidas
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12

10
10

()]

H

N

1

0 ]

No sé Términos y Cosas que nos afectan Otra pagina Algo diferente a lo que
condiciones prometen

Pregunta 44

Categoria a la que aporta Acciones en internet

Tipo de respuesta Opcion multiple

Muchas veces cuando se intenta descargar algo, es posible que salga en alguna parte una
imagen como la siguiente, que haces frente a este tipo de enunciados.

| (] Acepto les Congiciones Genersies de! Servicio y Politica de Proteccior oe
LMM' 0.358€/sms

Respuestas obtenidas

20
15
10 J
5 3
0 [ ]
Da clic en acepto para poder  da clic primero en el link azul de opta por no descargarlo y busca el
acceder a la descarga términos y condiciones y procede programa en una pagina de pago

a leerlas
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Pregunta 45

Categoria a la que aporta Acciones en internet

Tipo de respuesta Opcion multiple

si esta chateando en alguna de sus redes sociales y por casualidad alguien le envia un mensaje

como este, usted

In! Ya Pude ver Con quien
_,tan en chat mis amigos de
atsapp P

D http://wd5.co/chat
iLos mando a todo el mundo!

12/2015 23:11:2

Respuestas obtenidas

20
18
16
14
12
10

8

oON PO

18

1
I

da clic en el enlace para saber si es ignora el mensaje pregunta al remitente si el mensaje
verdad es verdadero




141

Pregunta 46

Categoria a la que aporta Acciones en internet

Tipo de respuesta Opcidn si o no

¢Le enviarias fotos insinuantes y sensuales a tu pareja teniendo en cuenta que confias en esta

persona?

Respuestas obtenidas

25
20
15

10

S|

Pregunta 47
Categoria a la que aporta Identificar peligros
Tipo de respuesta Respuesta abierta

¢Sabes que es el sexting?

Respuestas obtenidas

30
25
20
15

10

si

no
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Pregunta 48

Categoria a la que aporta Acciones en internet

Tipo de respuesta Respuesta abierta

Realiza usted o sus padres consultas sobre estados de tarjeta de crédito, pago de servicios

publicos u otro tipo de transaccion bancaria usando internet.

Respuestas obtenidas

30 27
25
20
15
10
5 3
0 ° I
Si mis padres compran y hacen  Mis papas ni yo tenemos tarjetas No sé si mis padres tengan tarjetas
pagos por internet. de crédito ni pagamos cosas por de crédito
internet.
Pregunta 49
Categoria a la que aporta Identificar peligros de internet
Tipo de respuesta Opcidén si o no

Consideras que en algin momento de tu vida te han hecho Ciberbullying

Respuestas obtenidas

35
30
25
20
15
10

5

0

S|




143

Anexo 2 pantallazos del material educativo computacional.

dicarlo, lo que
na puede estar exp
= puede enconfrar la comu- ya sea de manera volu
nas que se encuentran se-
ndes distancias, realizar com- A partir de lo anterior es qu

r objeto que se desee en cual- presente material educativc
undo sin necesidad de salir de pretende guiar a los estudian
- ofra actividad que se pueda peligros a los que pued
teniendo en cuenta los
que tienen estos en

Imagen 1. Ventana 1 del material educativo computacional, en esta se encuentra una breve introduccién del material.

B . TTEE WE W W —cks

LOSVIRUS
LOS GUSANOS
LOS TROYANOS
LOS KEYLOGGERS

LOS SPYWARES

esta se encuentra una lista de todos los peligros

Imagen 2. Ventana 2 del material educativo computacional, en
existentes en internet.



144

5 31 dsfed desea ac-

Imagen 3. Ventana 3 del material educativo computacional aqui se informa como observar notas aclaratorias que
contiene el material en ciertas ventanas.

ESHEeC X

PRIVACIDAD

Imagen 4. Ventana 4 del material educativo computacional este es el men principal del material



€ una persona u orga- Posiblemente cualqui
Jrdar para si solo y no como informacién privadc
~on nadie por algin motivo |&fono, el lugar donde vive, lo:
cuenta entre ofros, pero si esta in
es la que probablemente del
Internet. en cuenta como privada, entol
aquello que se lleva a cabo en muchas ocasiones revelc
do; en Internet podria informacion en los perfiles «
ol que ejercemos redes sociales?.
limit:

I'magén 5. Ventana 1 del material educativo computacional de la tematica privacidad en internet

hace refere
informacion quién puede y
publica, cual como

@ publico © solo mis contactos @ privado “solo yo"

© publico © solo mis contactos @ privado “solo yo*

@© publico @ solo mis contactos @ privado “solo yo™

i

ﬁagen 6. Ventana 2 del material educativo computacional de la temdtica privacidad en internet




inicio

| £ 5usco personas, gares y cosas Q

Pedro Perez

Bografia  Informacién  Amigos 3 amios en comin

L Informacion

Guardar mi respuesta

Informacién genersl w Trabaja en Secretaria de Educacion de —
Bogotd

Formacién y empleo

Lugares en los que vivid
No hay escuelns para mostrar

Informaciin basica y de contacto

Famila y relaciones i Vive en Bogota

Informacion sobre Pedro

Acontecimientos mportantes

No hay informacidn de sauacion sentimental

@ %

B=E® BOOB

:imagen 8. Ventana 4 del material educativo computacional de la tematica privacidad en internet



de

£0uién puede ver as pudlicaciones que hagasa
parse do ahors?

Revisa tocas ws publicaciones y los contenidos
enlos que 56 10 e5quetd

Quieres smitar o pUbic C0 135 PUbKacones
Que compartsto con 03 3mgos do &5 aM0s 0

Que hiciste pubiicas?

olititudes 0o amistag?

<Quibn puece buscarte con La ireccidn de correo
olectibnico que proporcionasse?

ke e ot i co i 5QUé piensa
se tiene en la

Quiors que tos moloros de bisaUeda fera do
F3cobook entacen a tu perti?.

Imagen 9. Ventana 5 del material educativo computacional de la tematica privacidad en internet



